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APRESENTACAO

As fronteiras entre offline e online, entre digital e analdgico estao cada vez mais difusas e
porosas. Novas tecnologias sao, a todo momento, criadas e incorporadas a diferentes aspectos
da vida social, da esfera privada a organizagao do poder publico. Nesse processo de digita-
lizacao da politica, da comunicacao e da cidadania, emergem questoes tedricas, juridicas
e sociais, em que direitos fundamentais sao afetados de maneiras inéditas. Desde 2014, o
InternetLab, centro de pesquisa independente sem fins lucrativos, busca produzir conheci-
mento sobre temas ligados ao direito e as novas tecnologias, com o objetivo de contribuir,
a partir de pesquisas qualificadas, para o debate publico sobre conscientizacao, formulacao
e implementacao de politicas publicas e normas juridicas, atuando como articulador entre
diferentes setores envolvidos nessas discussoes.

O ano de 2023 foi marcado por grandes debates, em nivel nacional e internacional, sobre
regulacao de novas tecnologias, como inteligéncia artificial, spywares e plataformas de redes
sociais. Com os ataques ao Congresso Nacional e ao Supremo Tribunal Federal, em 8 de
janeiro, a moderacao de contetido e a regulacao de plataformas passaram a ocupar uma
posicao central na agenda publica. A tramitacao do Projeto de Lei n® 2630, que se distan-
ciou das discussoes sobre desinformacao e passou a discutir regras sobre transparéncia,
responsabilidade dos provedores e acesso a dados, ganhou tracao na Camara dos Deputados.
No Senado, a Comissao de Juristas articulou-se para propor normas sobre a regulacao da
inteligéncia artificial. No Poder Judiciario, com a A¢ao Direta de Inconstitucionalidade por
Omissao (ADO) 84, iniciou-se a discussao sobre a regulamentacao de softwares espioes,
conhecidos como spywares. Internacionalmente, foram lancadas as diretrizes de governanca
de plataformas digitais da Unesco.

Em um contexto polarizado, em que fortalecimento da democracia e a regulacao de novas
tecnologias se tornaram pautas centrais, o trabalho do InternetLab teve como foco a produ-
cao de diagndsticos e recomendacoes baseadas em evidéncias empiricas, com o objetivo de
fortalecer a esfera publica e da cidadania no ambiente digital, a partir de uma perspectiva
ancorada nos direitos humanos e na diversidade.




AREAS DE
ATUACAO




PRIVACIDADE E VIGILANCIA

Historicamente, a area de Privacidade e Vigilancia se dedica ao estudo da relacao entre
privacidade e cidadania, considerando os contornos do direito a privacidade e a protecao
de dados no ambito da execucao de politicas publicas e investigacoes criminais, analisando
as capacidades e a legitimidade do tratamento de dados pessoais pelo setor piiblico. Como
premissa, a drea defende que o direito a privacidade e a protecao de dados nao deve ser
considerado conflitante com seguranca, eficiéncia economica ou transparéncia publica. A
perspectiva de justica social, por sua vez, é a lente utilizada sobre o exercicio desse direito
em relacao as desigualdades sociais e participacao do espaco publico. Em 2023, a 4rea teve
como principais topicos de atuacao: (i) democracia e capacidades de investigacao e (ii)
protecao de dados, politicas publicas e inteligéncia artificial.

Democracia e capacidades de investigacao

Democracia foi o grande tema de estudo da area durante o ano. Os ataques ao Congresso e
ao Supremo Tribunal Federal ocorridos no dia 8 de janeiro de 2023 deixaram evidentes a
importancia de se dedicar a entender como a defesa da democracia é mobilizada por dife-
rentes atores no Poder Publico. De um lado, viu-se o robustecimento do discurso de combate
ao terrorismo e crimes contra a democracia, por meio de propostas de novos tipos penais,
solicitacoes judiciais de acesso a dados e pela discussao, ao longo do ano, sobre respon-
sabilidade de plataformas na moderacao de contetidos anti-democraticos ou de ataque as
instituicoes. De outro lado, 6rgaos de defesa nacional estiveram sob os holofotes de inves-
tigacOes quanto ao uso de aparelhos de intrusao remota sobre comunicacoes e dispositivos
eletronicos (spywares, na expressao em inglés). Os temas voltaram os olhares para o que
significa pensar o direito a privacidade e a protecao de dados nesses diferentes contextos e
dinamicas, e, em especial, sobre a legitimidade e extensao de diferentes capacidades estatais
de controle e investigacao.

Nao a toa, “democracia e capacidades de investigacao” foi o mote do Congresso Direitos
Fundamentais e Processo Penal na Era Digital, que em sua 72 edicao contou com mesas
relacionadas a sistemas de spyware, cameras corporais na seguranca publica, impactos de
novos métodos de investigacao sobre a criptografia, e as atuais discussoes sobre provas digi-
tais no ambito do Poder Legislativo. Em parceria com a Finos Filmes e o cinema Petra Belas
Artes, organizamos também uma mostra de filmes que ficaram disponiveis gratuitamente
online ao longo da semana do Congresso. A abertura do evento ocorreu com a exibicao de
pré-estreia, no Brasil, do documentdrio “Ithaka: a luta de Assange”, que acompanha a
disputa pela libertacao de Julian Assange, fundador do Wikileaks, seguida de debate que
contou com a participacao de John Shipton, pai de Julian Assange, além de Natdlia Viana e
Rodolfo Avelino.

O tema do uso de spywares cresceu em dimensao apés a instauragao, pela Policia Federal, de
inquérito sobre o uso do uso da ferramenta First Mile pela Agéncia Brasileira de Inteligéncia
(Abin). Nesse contexto, a Procuradoria-Geral da Republica ingressou com uma Acao
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Direta de Inconstitucionalidade por Omissao (ADO 84, posteriormente convertida em
ADPF 1143) questionando ao Supremo Tribunal Federal (STF) a auséncia de legislacao sobre
o uso de spywares por 6rgaos e agentes publicos. O InternetLab buscou contribuir com o STF
em duas modalidades: (i) participando de audiéncia publica sobre o tema realizada
pelo Supremo Tribunal Federal, ; e (ii) na condi¢ao de amicus curiae, peticionando
junto a Data Privacy Brasil — e com o apoio do escritério Mudrovitsch Advogados — para
apresentar a Corte subsidios e argumentos relevantes a sua futura decisao. Sustentamos que,
ao adquirir e utilizar os spywares, o Estado incentiva um mercado que gera vulnerabilidades
nas comunicagoes e nos sistemas informacionais das pessoas e assim deteriora a infraes-
trutura do debate publico e a confianca nas institui¢oes democraticas. As atividades fazem
parte da Iniciativa de Defesa Digital, projeto conjunto do InternetLab e da Data Privacy
Brasil que visa aprimorar as capacidades da sociedade brasileira de defender seus direitos
no ambito das comunicagdes digitais.

Outro tema de atencao ao longo do ano de 2023 foi a vigilancia privada em espacos publicos.
A instalacao de totens com cameras de monitoramento 24 horas realizadas por condominios
privados ou associa¢oes de moradores chamou atencao da drea em relacao aos possiveis
impactos sobre o direito a privacidade daqueles que transitam pelo espaco publico, bem
como as regras aplicaveis de acesso aos dados coletados pelas empresas que oferecem esses
servicos - ja que 6rgaos de seguranca publica estariam realizando parcerias com elas para
compartilhamento de dados de cameras instaladas em vias de acesso publico. O tema foi
objeto de discussao no Congresso e de painel organizado no Internet Governance Forum,
realizado em outubro de 2023, em Kyoto, no Japao.

Apesar da emergéncia de novos temas, temas ja tradicionais de atuacao da area seguem

sendo mobilizados em diferentes ocasioes. Destacamos, nesse sentido, nossa participacao

no Encontro Estadual de Defensoras e Defensores Publicos, no qual sao votadas teses ins-
titucionais adotadas pela Defensoria Publica. Apresentamos, na ocasiao, duas teses previa-
mentes formuladas pelo InternetLab: a primeira, de que dados armazenados em dispositivos

eletronicos somente podem ser acessados mediante ordem judicial, ainda que o dispositivo

tenha sido apreendido em flagrante delito; a segunda, de que sao nulas as provas produzidas

a partir de ordens e requisi¢coes baseadas em geolocalizacao que nao individualizam sus-
peitos. Presente na segunda tese estd a questao dos limites ao acesso a dados telematicos

de pessoas indefinidas, que é hoje tema de repercussao geral no Supremo Tribunal Federal.
Com o intuito de subsidiar a discussao, e em parceria com o Instituto de Defesa do Direito

de Defesa (IDDD), apresentamos memoriais aos Ministros da Corte no qual reforcamos argu-
mentos em favor de que expedientes de investigacao apenas ocorram em relacao a pessoas

determinadas e consideradas suspeitas em uma investigacao em curso.

Protecao de dados, politicas publicas e inteligéncia artificial

A garantia da privacidade e protecao de dados no ambito da formulacao e execucao de poli-
ticas publicas segue sendo uma prioridade da drea. Apds anos de construcao temdtica na
area de cidades inteligentes, percebemos a importancia de produtos de pesquisa voltados
ao territério local, de forma a sensibilizar gestores publicos da importancia do debate sobre
direitos digitais. Com esse intuito, construimos parceria ao longo do ano de 2023 com a
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Prefeitura de Niter6i e com a ONU-Habitat para o lancamento do guia “Direitos Digitais
em Governos Locais”. O projeto ainda contou com o apoio do Center for International
Private Enterprise (CIPE).

O material tem como objetivo levantar o debate sobre como incorporar a tecnologia no
ambito das atividades governamentais em beneficio dos cidadaos, abordando pontos de
atencao relacionados ao oferecimento de servicos publicos digitais. Buscamos, com isso,
oferecer uma abordagem pratica e um ponto de partida para que os agentes da gestao de
cidades e entusiastas dos temas de tecnologia, inovacao e servicos digitais desenvolvam
uma melhor compreensao da digitalizacao de servicos publicos, além de suas capacidades
digitais. Futuramente, o material serd utilizado como referéncia na formacao de servidores
publicos que passem pela Trilha de Aprendizagem de Atendimento ao Cidadao. Para o lan-
camento, realizamos um webindrio que pode ser acessado no canal do YouTube da Escola de
Governo e Gestao de Niter6i. Para consolidar a divulgacao, organizamos ainda um painel
na CPDP Latam sobre direitos humanos em servicos publicos digitais, no qual discutimos
o0 projeto e os principais gargalos de governos locais na prestacao de servicos digitalizados
em beneficio a populacao.

O direito a privacidade de criancas e adolescentes con-
tinua um tema de atencao. Durante os anos de 2022 e
2023, trabalhamos em pesquisa sobre tecnologias de
vigilancia que tém sido utilizadas no ambito da educa-
cao. Em mapeamento de politicas de reconhecimento
facial anunciadas por escolas publicas em diferentes
Estados e regioes do Brasil, buscamos descrever como
o Poder Publico brasileiro, em suas diferentes esferas,
tem introduzido a tecnologia de reconhecimento facial
nas escolas, identificando vulnerabilidades, lacunas e
pontos de atencao para a privacidade e para o direito
a nao discriminacao de estudantes. A pesquisa foi
publicada no relatério “Tecnologias de vigilancia e
educacao: um mapeamento das politicas de reco-
nhecimento facial em escolas publicas brasileiras”,
lancado em marco de 2023.

A disseminacao do relatério tem ocorrido em diferentes frentes. Além de boa repercussao na
imprensa, também publicamos artigo com os resultados da pesquisa no livro “TIC Educacao
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20227, organizado pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da

Informacao (Cetic.br), e discutimos a pesquisa no 1° Congresso Internacional Multidisci-
plinar sobre Educacao. O relatério também deu subsidios para a contribuicao conjunta

do InternetLab, da Data Privacy Brasil e da Privacy International para o Comité de Direitos

Humanos da ONU, em consulta que abordava a implementac¢ao do Pacto Internacional sobre

Direitos Civis e Politicos pelo Brasil. No documento, defendemos a ado¢ao de recomendacoes

que impliquem em fortes salvaguardas aos direitos de criancas e adolescentes no ambito

da aquisicao de tecnologias em sala de aula, recomendando expressamente a nao adoc¢ao

de tecnologias de reconhecimento facial em sala de aula. O Comité, inclusive, considerou

as observacoes em seu relatdrio final, divulgado em junho de 2023. Em novembro de 2023,
participamos de side-event na Data Privacy Global Conference (DPGC) sobre o tema e

seus possiveis desdobramentos regulatorios.

Como pano de fundo de diversas dessas discussoes, esta o uso de inteligéncia artificial e

seus impactos sobre a sociedade e 0 ambiente democratico. No Congresso Federal, tramitam

projetos que abordam a regulacao de IA e que terao impacto sobre o uso dessas ferramentas

no Brasil, especialmente considerando o nivel de risco que apresentam sobre direitos fun-
damentais. No artigo “O uso do reconhecimento facial pelo setor privado: alternativas

regulatdérias em debate”, publicado no livro “Tecnologia, Seguranca e Direitos: os usos

e riscos de sistemas de reconhecimento facial no Brasil”, a entao coordenadora de

pesquisa Barbara Simao abordou diferentes casos relacionados ao uso do reconhecimento

facial pelo setor privado, bem como avaliou como projetos de lei em discussao no legislativo

avaliavam o nivel de risco da ferramenta.

Neste mesmo ambito, enviamos contribuicao a Consulta Publica da ONU sobre discrimi-
nacao racial no contexto de Inteligéncia Artificial, organizada pela Relatora Especial das
Nacoes Unidas sobre formas contemporaneas de racismo. Em nossa contribui¢ao, destacamos
os resultados da pesquisa sobre reconhecimento facial nas escolas e da pesquisa sobre a
implementacao do Auxilio Emergencial no Brasil, realizada entre os anos de 2021 e 2022.
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Projetos

> Eventos:

VIl Congresso Direitos Fundamentais e Processo Penal na
Era Digital: Democracia e capacidades de investigacao

Painel na CPDP Latam 2023 (educacao)

Painel no IGF (vigilancia privada em espacos publicos)

Webinar de lancamento do guia de direitos locais em governos digitais
¢ Painéis na CPDP Latam 2024 (spywares e niteroi)

¢ Participacao no encontro da defensoria publica

> Publicacoes:

¢ Livro do Congresso

« Langamento do relatério “Tecnologias de vigildncia e educagio:
um mapeamento das politicas de reconhecimento facial em
escolas publicas brasileiras”

» Publicacao do artigo na TIC Educacao
¢ Publicacao do artigo sobre reconhecimento facial no setor privado

¢ Guia direitos digitais em governos locais

e Amicus Curiae




Durante 2023, a area de liberdade de expressao do InternetLab centrou sua atuagao na gover-
nanca da liberdade de expressao nas plataformas digitais, a partir de projetos que pesquisam,
monitoram e incidem na atividade regulatoria no campo. O foco esteve principalmente em:

(i) acompanhar e incidir nas discussoes sobre regulacao das plataformas digitais, sobretudo

no que diz respeito a moderacao de contetido; (ii) desenvolver estudos sobre termos de uso

das plataformas digitais; e (iii) integrar esforcos regionais de iniciativas que pesquisam as

tendéncias da regulacao da liberdade de expressao.

O ano de 2023 foi marcado por intensa atividade legislativa em torno do debate de regulacao
de plataformas, concretizada, sobretudo, nos projetos de lei n. 2630 e 2370. Nesse contexto, 0
foco principal da area foi acompanhar e colaborar com as discussoes, buscando compreender
como as noc¢oes brasileiras de liberdade de expressao se desenvolvem na internet, e quais sdo
os deveres e poderes de cada uma das partes envolvidas no debate. Mantivemos didlogos com
diversos atores do campo, incluindo outras organizagoes da sociedade civil, setor pablico

e privado. Durante o ano inteiro, integramos o grupo de trabalho de regulacao de platafor-
mas da Coalizao Direitos na Rede, participando de reunides semanais que nos permitiram
discutir conjuntura e estratégias de articulacao e atuacao junto aos poderes da Republica.

Além disso, no intuito de densificar o debate sobre solucoes regulatorias, a drea de liberdade
de expressao lancou pesquisa intitulada Devorando o DSA - Regulacao de plataformas
entre o Norte e o Sul. O projeto buscou entender como paises nao-europeus, ou ainda,
paises em outras condi¢des de desenvolvimento econdmico e posi¢cao no cendrio geopolitico,
enxergam o Digital Services Act (DSA), normativa europeia de regulacao das plataformas
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digitais. Em outras palavras, como suas tradi¢oes regulatdrias se apropriam e traduzem os
preceitos e métodos trazidos pelo processo europeu para as suas realidades. O “Devorando
o DSA” partiu da convic¢ao de que o compartilhamento de experiéncias é benéfico, sobre-
tudo quando os problemas sao coletivos. Mas que, ao mesmo tempo, a depender de como
tais movimentos sao desenvolvidos, podem submeter diferentes realidades a reproduzir
dinamicas de forma descontextualizada, ignorando particularidades locais e encontrando
dificuldade de abordar os problemas que visam resolver. Dessa forma, convidamos pesquisa-
dores de paises nao europeus para dialogar sobre aspectos especificos do DSA, e para contar
como esses conceitos aterrissam em suas proprias realidades.

Ainda no exercicio de pesquisar e dialogar sobre regulacao de plataformas, durante 2023, o
InternetLab realizou reunioes periédicas do Férum sobre Sustentabilidade no Jornalismo
de Interesse Publico. O encontro fomentou discussoes sobre temas especificos da remune-
racao do jornalismo e jornalistas, e sua relacao com as plataformas digitais, observados os
desafios financeiros do campo a partir da migracao da receita publicitaria para a internet. Os
encontros contaram com participantes de diversas origens, como pesquisadores, jornalistas
de meios de imprensa de diferentes proporcoes e filantropia. O Férum, que nao tem carater
vinculativo nem deliberativo, se construiu como um espaco de estudos e compartilhamento
de informagdes de conjuntura e experiéncias, assim como articulagao e mobilizacao de atores
interessados na discussao.

Em 2023, a area de liberdade de expressao do InternetLab conduziu duas atividades que se
debrugaram em aspectos da elaboracao e aplicagao das politicas e regras de moderacao de
contetido das plataformas digitais. Primeiramente, realizamos a expansao do Ache a Regra,
observatorio dedicado a agregar e catalogar todas as normas das empresas Kwai, Linkedin,
Meta (Facebook e Instagram), Telegram, TikTok, Whatsapp, X (antigo Twitter) e YouTube em
24 categorias tematicas. O Ache a Regra, que até 2023 focava apenas no contexto eleitoral,
passou a abranger todas as politicas. Suas ferramentas permitem a realizacao de buscas por
plataforma e classe de regras, além de instruir as e os usuarios em como fazer uma dentncia.

O processo de catalogacao para o observatorio nos permitiu concluir que as empresas nao
possuiam regras para a circulacao de contetido de desinformacao climdtica. Partindo desse
achado, realizamos trés oficinas, com foco em negacionismo climatico. As trés sessoes con-
taram com pesquisadores e ativistas envolvidos com as agendas ambiental e dos direitos
digitais, e seguiram a mesma metodologia e dinamica. Primeiro, apresentamos as politicas
do YouTube que orientam o comportamento violento e a desinformacdo. Em seguida, mos-
tramos 12 videos que desafiam essas regras, seja por negacionismo climatico, incitagao a
violéncia ou ataques e insultos direcionados a ativistas. Cada video foi seguido por uma
enquete, que perguntava aos participantes se achavam que o contetido deveria permanecer
disponivel no YouTube ou nao, de acordo com as regras que acabaram de ser apresentadas.
A votacao era seguida por uma discussao sobre as respostas, os pontos fortes e as lacunas
de cada politica. As pecas de contetido selecionadas variavam de casos faceis a casos limi-
trofes, e todos os videos apresentados geraram controvérsia e discussoes sobre debilidades
na redacao e aplicacao das politicas.
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Além da expansao do Ache a Regra, a area langou o estudo Iguais perante as plataformas?
Equidade e transparéncia na moderacao de contetido em plataformas digitais. Esse
artigo é a culminacao de uma pesquisa que comecou em 2022, sobre o funcionamento de
sistemas de moderacao em camadas, aqueles que adicionam niveis diferenciados de ana-
lise para determinadas contas ao decidir se determinado contetido deve ou ndo permane-
cer disponivel em uma plataforma. O relatério, disponivel em portugués e inglés, foca nos
beneficios e maleficios de ferramentas como estas para a moderacao da expressao, e formula
recomendacoes para melhorar o desenho de tais sistemas nas plataformas digitais.

Por fim, estendeu-se por mais um ano a parceria do InternetLab com o Centro de Estudos de
Liberdade de Expressao da Universidade de Palermo (CELE), na Argentina. A colabora-
cao entre as duas instituicoes que se dedicam a pesquisa tem objetivo de dar seguimento ao
estudo sobre liberdade de expressao na legislacdo comparada. Sao trés as atividades contem-
pladas pelo acordo de cooperacgao. A primeira diz respeito aos bullets mensais, documento
que contém noticias sobre decisoes judiciais e projetos de leis sobre liberdade de expressao
no Brasil. A segunda, a atualizacao do capitulo brasileiro do Observatdério Legislativo sobre
Liberdade de Expressao, tabela na qual compilamos e catalogamos a atividade legislativa -
projetos e leis aprovadas - sobre a matéria no Brasil. A terceira, a presenca nas mesas mensais
de legislacao comparada, onde o CELE promove discussoes com atores do campo de diversos
paises do mundo para apresentar topicos de relevancia internacional para os direitos digitais.
Em 2023, o Diretor Executivo do InternetLab conduziu uma mesa de legislacao comparada,
sobre o processo de regulagao de plataformas no Brasil. Além disso, trés membros da equipe
participaram da oficina do CELE em Buenos Aires, oportunidade em que, durante dois dias,
discutimos temas relacionados aos direitos digitais, com enfoque regional na América Latina.

12


https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://internetlab.org.br/wp-content/uploads/2023/08/relatorio_internetlab_crosscheck_PORTUGUES_ok2.pdf
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/
https://observatoriolegislativocele.com/

Projetos

> Participacao no Grupo de Trabalho de Regulacao de
Plataformas da Coalizao Direitos na Rede. Elaboracao de
notas e pareceres sobre o Projeto de Lei no. 2630 e 2370

> Devorando o DSA - Regulacao de plataformas
entre o Norte e o Sul

> Encontros do Férum sobre a Sustentabilidade do Jornalismo
de Interesse Publico, evento de articulacao e mobilizacao
de atores do campo

> Ache a Regra

> lguais perante as plataformas? Equidade e transparéncia na
moderacao de conteudo em plataformas digitais

> Participacao na rede regional de monitoramento de casos e
projetos de lei, assim como participagao em mesas redondas

de direito comparado do projeto do Observatodrio Legislativo,
Centro de Estudos de Liberdade de Expressao (CELE) da
Universidade de Palermo, na Argentina
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DESIGUALDADES E IDENTIDADES

Em 2023, a area de Desigualdades e Identidades concentrou-se em quatro eixos principais,
articulando a producao de conhecimento e a incidéncia em diferentes setores da sociedade:
(i) violéncia politica e eleicoes, (ii) moderacao de contetido e marcadores sociais da diferenca,
(iii) politicas publicas e desigualdades, e (iv) acesso a dados para pesquisadores.

Violéncia politica e eleigoes

Em 2023, ap0s as eleicoes gerais, a principal frente de trabalho estava relacionada a andlise
de casos de violéncia politica de género e contra grupos marginalizados durante o pleito de
2022 e disseminacao de pesquisas sobre narrativas de género no periodo eleitoral. O inicio
do ano foi marcado pelo lancamento da nova edicao do relatério MonitorA, obser-
vatorio de violéncia politica contra candidatas/os nas redes sociais, em parceria com
AzMina e Nicleo Jornalismo. Em sua segunda edi¢ao, o MonitorA coletou comentarios
relacionados a 174 candidatas mulheres e 24 candidatos homens aos cargos do Executivo e
Legislativo estadual e federal nas plataformas do Twitter, YouTube, Facebook e Instagram.
Adicionalmente, monitoramos também as contas de Janja da Silva e Michelle Bolsonaro,
para compreender como a violéncia politica também alcancava os familiares dos candidatos.

O segundo relatorio do MonitorA foi
lancado em um evento, em Sao Paulo,
que contou com a participagao de pes-
quisadores, magistrados, escritorios
de advocacia, jornalistas, comunicado-
res e organizacoes membras sociedade
civil e setor privado, trouxe trés painéis
de discussao sobre moderacao de con-
tetido nas plataformas digitais e vio-
léncia de género.

Os resultados do Monitora 2022 também
foram explorados durante a 13? edicao
do Férum da Internet do Brasil (FIB),
em Uberlandia/MG. O InternetLab
organizou o workshop “Violéncia
politica de género e moderacao de
conteudo: desafios, aprendizados e
propostas pos-eleicoes de 2022, para
debater violéncia politica de género e
moderacao de contetido pds-eleicoes de
2022, com base nas metodologias e acha-
dos do MonitorA.
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Para além do relatdrio do MonitorA, publica-
mos também a etnografia Elei¢coes no “For
You”: um estudo de caso sobre a campa-
nha eleitoral de 2022 no TikTok. Elaborada
em parceria com Lux Ferreira, o documento
explorou como o enfoque em entretenimento
do TikTok foi adaptado para o contexto elei-
toral e como o algoritmo de recomendagao
impactou os discursos politicos durante o
pleito de 2022. A netnografia identificou que
(i) a forma como a duragao e ritmo dos videos
curtos divergem entre usuarios(as) de dife-
rentes espectros politicos, em que videos ali-
nhados a esquerda tendem a ser mais longos,
enquanto aqueles produzidos por apoiado-
res de candidatos(as) de direita tendem a ser
mais curtos e com mais edicao; (ii) conteudos
humoristicos sdo, no TikTok, parte central do
debate politico; e (iii) uma tendéncia a um
reforco positivo nos comentérios dos videos
do TikTok, em que é possivel identificar um
padrao de concordancia entre o contetdo dos
video e seus comentarios, na medida em que
contetdo recomendado a pessoas usuarias é
feita a partir de preferéncias detectadas rei-
terando convicgoes ja estabelecidas a priori.

Moderagao de conteudo e marcadores sociais da diferenca

A segunda agenda da pesquisa em que trabalhamos em 2023 foi moderacao de conteddo e
temas de trust and safety, a partir de uma perspectiva dos marcadores sociais da diferenca.
Enviamos a Corte Constitucional colombiana uma contribuicao no caso Esperanza
Goméz Silva vs. Meta. Em maio de 2021, Esperanza Gomez Silva, uma atriz e modelo do
setor de entretenimento adulto, ajuizou uma agao na Corte Constitucional da Colombia
contra a Meta ap6s perder sua conta profissional no Instagram com mais de cinco milhdes de
seguidores. O InternetLab foi convidado a contribuir para o caso, em questoes relacionadas
ao uso de ferramentas de inteligéncia artificial na moderacao de contetdo.

Em nossa contribuicao, ressaltamos que é impossivel prescindir de sistemas de inteligéncia
artificial de moderagao de contetido para dar conta dos milhares de contetido que sao dia-
riamente veiculados no mundo inteiro, em linguas e conjunturas sociais, politicas, culturais
e juridicas diferentes. A auséncia de ferramentas de automacao poderia, inclusive, impedir
a atividade de moderacgao de conteudo de grandes plataformas digitais.
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Junto a area de Privacidade e Vigilancia, demos continuidade as pesquisas sobre usos de
tecnologias em politicas publicas, com foco em desigualdades e potenciais riscos. Com apoio
da Privacy International, publicamos em 2023 o relatério “Tecnologias de vigilancia e
educacao: um mapeamento das politicas de reconhecimento facial em escolas publi-
cas brasileiras”, em que analisamos as iniciativas do poder publico de implementacao de
reconhecimento facial em escolas.

Em 2023, iniciamos também uma pesquisa sobre o cenario de conexao da regiao amazonica.
Em parceria com o Nupef, demos inicio ao projeto Redes na Floresta, que busca com-
preender os impactos sociais, politicos e economicos da introducao e universalizacao

da conectividade na Amazonia brasileira.

Por fim, a ultima agenda de pesquisa trabalhada em 2023 foi referente ao tema de
acesso a dados para pesquisadores(as) latinoamericanos(as). Desenvolvido em parceria
com o Global Network Initiative, o projeto busca compreender quais sdo 0os mecanismos de
transparéncia de plataformas disponiveis em paises latinoamericanos e os principais desafios
que pesquisadoras(es) da regiao enfrentam para conduzir pesquisas em plataformas sociais.
Para compreender as particularidades e limitacoes de acesso a dados na regido, a pesquisa
segue uma abordagem qualitativa, coletando dados por meio de grupos focais e pela reali-
zacao de entrevistas semi-estruturadas em profundidade.
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Projetos

> Lancamento do relatorio MonitorA 2022

> Contribuicao a ONU sobre desinformacao generificada

> Lancamento do relatdrio Eleicoes no “For You”: um estudo
de caso sobre a campanha eleitoral de 2022 no TikTok, em
parceria com Lux Ferreira

> Em parceria com YouTube Brasil, Género & Numero, Casé Fala
e Rede Mulher Empreendedora, lancamos a série de videos
do Substantivo Feminino

> Com Rede Conhecimento Social, iniciamos a pesquisa
plataformas de videos curtos e juventude

> Lancamento do relatdrio Tecnologias de vigilancia e
educacao: um mapeamento das politicas de reconhecimento
facial em escolas publicas brasileiras

> Lancamento do livro “Misoginia na Internet”,
de Mariana Valente.
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INFORMACAO E POLITICA

Em 2023, a drea de Informacao e Politica se concentrou em analisar o papel dos ambientes
digitais como uma nova infraestrutura para o debate publico. A partir da andlise das politi-
cas de contetido sobre eleicoes e democracia das plataformas de redes sociais mais usadas
no Brasil e da observacao de dinamicas de discussoes de teor politico em aplicativos de
mensageria privada, nossos projetos pincelaram as complexas interagoes politicas nesses
ambientes e seus principais desafios, como a moderac¢ao de contetido desinformativos sobre
o Estado Democratico de Direito, o desenvolvimento de um ecossistema informacional entre
plataformas de rede social e a dinamica de disseminacao de noticias e informacoes entre
usudrios e em grupos de apps de mensagem.

Desordem informacional na América Latinae o
compromisso com a democracia nas politicas de
plataformas digitais

Com o auxilio da plataforma AcheaRegra,
elaboramos um novo relatério da série
“Diagndsticos e Recomendagdes” denominado
“Compromisso com a democracia: Inte-
gridade Eleitoral e o Estado Democratico
de Direito nas politicas de plataformas
digitais”. Em razao da intensa dissemina-
cao de propaganda antidemocratica nas
redes sociais observada nas eleicoes de 2022,
debates e reflexoes sobre a necessidade da
incorporacao de um compromisso minimo,
relacionado ao combate de discursos enga-
nosos, conspiratérios e violentos contras
as eleicoes e a democracia, pelas empresas
detentoras de plataformas digitais se aflo-
raram. Com o propésito primordial de res-
ponder a este questionamento, analisamos
politicas de moderacao de contetdo sobre
eleicoes e/ou integridade eleitoral de redes
sociais e procuramos entender se elas pos-
suiam todas as ferramentas necessarias para
desempenhar, de maneira transparente e
eficiente, a protecao contra comportamen-
tos danosos aos processos eleitorais ou ao
Estado Democratico de Direito. Com base
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na conclusao de que existiam apenas parametros minimos, incapazes de lidar com as com-
plexidades desenvolvidas no cendrio brasileiro de intensa polarizac¢ao politica, elaboramos
recomendacoes ao setor privado que consistem, essencialmente, no estabelecimento trans-
parente de regras internas estratégicas que sustentem a democracia, mas também garan-
tam a pluralidade de discursos. Este projeto foi possivel gracas ao apoio do International
Republican Institute (IRI), uma instituicao estadunidense sem fins lucrativos que apoia
projetos sobre democracia e liberdade.

A partir destas reflexoes, apresentamos, também, uma contribuicao ao Oversight Board, o
comité de supervisao da Meta, para um caso de moderagao de conteddo relacionado a uma
publica¢ao no Facebook que incentivava as pessoas a participarem do ato antidemocratico
que ocorreu em 8 de janeiro de 2023 em Brasilia. Apresentamos recomendacoes para a ela-
boracao de novas normas capazes de auxiliar na manutencao de um debate publico eleitoral
mais integro, considerando as lacunas que ja haviam sido mapeadas no relatério.

Comportamentos e usos por usuarias e
usuarios de aplicativos de mensagens

Lado a lado com a andlise das redes sociais como esfera de debate publico, a disseminacao de

noticias e informacoes politicas entre usudrios e em grupos de aplicativos de mensagem e a

criacdo de um ecossistema informacional entre plataformas digitais também foi um ponto de

atencao. Como extensao das atividades conduzidas anteriormente, lancamos a nova versao

da série “Os Vetores da Comunicacao Politica em Aplicativos de Mensagens: Habitos e

Percepcoes”, se tornando a terceira edigao em parceria com a Rede Conhecimento Social.
Neste projeto, exploramos quais sao as percep¢oes dos usudrios e das usudrias e as dinamicas

de comunicacao estabelecidas em um contexto politico, por meio da comparagao de dados da

pesquisa em anos eleitorais anteriores. Através de uma metodologia que envolve grupos de

discussao e pesquisas amostrais, apresentamos as regras de conduta desenvolvidas pelos(as)

usuarios(as) ao discutirem politica e buscamos identificar padroes com as estratégias ado-
tadas por agentes politicos para influenciar o debate ptblico nos aplicativos de mensagens.
A edigao de 2023 contou, ainda, com novos fatores no perfil da amostra quantitativa, que

nao foram incluidos em versoes anteriores, como raca, género e escolaridade.
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Além disso, finalizamos a nossa parceria com a Universidade Federal da Bahia (UFBA) e a Uni-
versidade Federal de Santa Catarina (UFSC), que proporcionou o lancamento de relatérios do
projeto Democracia Digital - Analise dos ecossistemas de desinformacao no Telegram
durante o processo eleitoral brasileiro de 2022, que buscou compreender, a partir da
coleta de dudios, videos e imagens compartilhados em grupos e canais politicos abertos no
Telegram, as narrativas, valores, gramaticas e logicas de acao de grupos extremistas no Brasil.

Ao todo, foram quatro relatérios publicados. Enquanto os trés primeiros abrangeram
entre o pré e o periodo eleitoral em si (de 01 de janeiro a 15 de novembro de 2022), o tltimo
relatorio foi uma edicao especial que se concentrou sobre o periodo pés-eleitoral, mas, mais
especificamente, sobre os primeiros dias de janeiro de 2023, quando ocorreram as mobiliza-
cOes para a organizacao do ato antidemocratico em Brasilia no dia 8 de janeiro.

A primeira analise se concentrou nas reagoes nos grupos e canais do Telegram frente a
possibilidade de bloqueio da plataforma, uma decisao tomada pelo Ministro Alexandre de
Moraes, do Supremo Tribunal Federal, em razao do descumprimento de decisdes judiciais
e desrespeito a legislacao brasileira pela empresa.

A segunda analise, por sua vez, direcionou a atenc¢ao para o inicio do periodo eleitoral (1°
de agosto e 15 de setembro de 2022), na qual se observou o comportamento dos usuarios as
tematicas mais discutidas e foram identificados conteddos que ja incitavam a descredibili-
zacao do processo eleitoral e a ruptura com as instituicoes democraticas do Brasil.

No terceiro relatdrio, cujo periodo de cobertura foi entre a votacao do primeiro turno e
a semana seguinte ao resultado do segundo turno (30 de setembro a 15 de novembro de
2022), foram analisadas as mensagens em grupos extremistas do Telegram, marcados por
disseminacao de noticias falsas sobre o processo eleitoral . A edi¢ao especial, por fim, se
debrucou sobre as comunicacoes veiculadas pelos organizadores, participantes e apoiadores
das manifestacoes que contestaram o resultado eleitoral em 8 de janeiro de 2023.

Com essas iniciativas e pesquisas, o InternetLab contribuiu para a compreensao e o enfren-
tamento dos desafios relacionados a comunicacao politica no contexto digital. Reafirmando
o compromisso de promover a transparéncia, a responsabilidade e o respeito aos direitos
humanos, visando uma comunicacao politica mais democratica e um debate publico integro.
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Projetos

> Lancamento do relatdrio “Compromisso com a democracia:
Integridade Eleitoral e o Estado Democratico de Direito nas
politicas de plataformas digitais”.

> Elaboracao e publicacao da terceira de pesquisa qualitativa e
quantitativa sobre uso de aplicativos de mensagem e politica
(“Os Vetores da Comunicacgao Politica em Aplicativos de
Mensagens: habitos e percepg¢oes do brasileiro - 2022/2023”)

> Atualizacdo continua do “Guia de dieta de midia”, um
repositorio de dados sobre consumo de midia digital no pais

> Finalizacao do projeto Democracia Digital - Analise
dos ecossistemas de desinformacao no Telegram
durante o processo eleitoral brasileiro de 2022, com

a publicacao de 4 relatodrios
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CULTURA E CONHECIMENTO

Em 2023, a area de Cultura e Conhecimento, que tem como objetivo qualificar o debate de
acesso e inclusao, pensando em como conhecimento e cultura sao chave para combater
diversos problemas na internet, concentrou-se em quatro agendas de pesquisa principais: (i)
midias negras, indigenas e periféricas, (ii) descriminacao algoritmica, (iii) acesso a cultura,
e (iv) direito a pesquisa.

Construindo pontes: o fortalecimento de midias
negras, indigenas e periféricas na Wikipédia

A primeira e principal frente de trabalho estava relacionada ao uso de midias negras, indi-
genas e periféricas/territoriais como fontes na Wikipédia Lus6fona, apontando sub
representacoes, desafios e didlogos para a construcao de um conhecimento online
mais diverso. Em parceria com a Fundacao Wikimedia, entre o periodo de 2021 a 2023, 0
InternetLab desenvolveu uma fellowship cujo objetivo foi contribuir com reflexoes sobre
producao e circulacao de conhecimento de pessoas negras e indigena online. Essas reflexdes
tornaram possivel a realizacao do Semindrio que, em 2022, juntou diversos atores sociais,
sociedade civil e membros do terceiro setor que integram movimentos negros, indigenas e
pelo conhecimento livre.

O Semindrio rendeu a publicacao do mapea-
mento acerca das transformacoes, desafios e
estratégia, utilizando a Lei de cotas como um
marco histdrico. Uma das estratégias fundamen-
tais que identificamos, em didlogo com atores e
atrizes sociais citadas, foi a “necessidade urgente
de fortalecer as midias negras e indigenas”. Para
investigar isso mais a fundo, decidimos analisar
como o conteddo produzido por midias negras,
indigenas e periféricas/territoriais no Brasil é
utilizado na Wikipédia Lus6fona. Desse modo, a
partir dos dados coletados, propomos algumas
consideragoes e sublinhamos a necessidade de
ampliar os debates e reflexoes sobre os usos
dessas midias como fontes em plataformas de
conhecimento livre.

Além disso, realizamos um conjunto de entrevis-
tas, em profundidade, com alguns interlocutores
negros e indigenas da pesquisa para a producao de
um artigo académico. O texto foi debatido e apre-
sentado em congresso da area e sera publicado em
um Dossié, em 2024, na revista Novos Debates.

22


https://meta.wikimedia.org/wiki/Knowledge_Equity_Fund
https://meta.wikimedia.org/wiki/Knowledge_Equity_Fund
https://meta.wikimedia.org/wiki/Knowledge_Equity_Fund
https://internetlab.org.br/pt/projetos/fellowship-wikimedia-e-internetlab-equidade-no-conhecimento/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/transformacoes-desafios-e-estrategias-o-que-mudou-apos-10-anos-da-lei-de-cotas/
https://internetlab.org.br/pt/noticias/construindo-pontes-o-fortalecimento-de-midias-negras-indigenas-e-perifericas-na-wikipedia/
https://internetlab.org.br/pt/noticias/construindo-pontes-o-fortalecimento-de-midias-negras-indigenas-e-perifericas-na-wikipedia/
https://internetlab.org.br/pt/noticias/construindo-pontes-o-fortalecimento-de-midias-negras-indigenas-e-perifericas-na-wikipedia/
https://novosdebates.abant.org.br/
https://novosdebates.abant.org.br/
https://novosdebates.abant.org.br/

Como os algoritmos de recomendacao podem produzir
novas desigualdades ou reforcar aquelas que ja existem?

O projeto Algo_Ritmos, que foi desenvolvido também com apoio da Funda¢ao Wikimedia,
buscou compreender como recomendacdes algoritmicas produzidas por plataformas
de streaming de musica influenciam e sao influenciadas por desigualdades estruturais.

As plataformas selecionadas para a investigacao foram o Spotify e a Deezer, ambas platafor-
mas que surgiram com o aparecimento e crescimento global de plataformas de streaming na
industria da musica e transformaram o consumo cultural, a formacao de gostos e o modo
como as pessoas se abrem para conhecer novos artistas. Para isso, foi necessdrio tentar
compreender como as recomendacoes de algoritmos produzidas por ambas as plataformas
podem operacionalizar em suas recomendacoes estas desigualdades e buscamos, também,
tentar compreender como e se as dimensdes de género, raca e etnia se fazem presentes na
recomendacao de musicas e artistas.

O AlgoRitmos foi disponibilizado no site do InternetLab como uma pesquisa continua
que os proprios usuarios podem realizar com seus streamings, além disso foi produzido
um artigo académico sobre a pesquisa que sera apresentado em congressos académicos no
decorrer deste ano.

Midiateca Livre: Acesso Livre e Aberto a Cultura do ES

O projeto “Midiateca Livre: Acesso Livre e Aberto a Cultura do ES”, liderado pelo Wiki
Movimento Brasil (WMB), teve como objetivo principal estabelecer protocolos e boas
praticas para as atividades desenvolvidas no ambito da Midiateca Capixaba, plataforma
online que retine acervos culturais do Estado do Espirito Santo. O papel do InternetLab foi
realizar um diagnoéstico de direitos autorais e viabilizar juridicamente essa empreitada.

Este projeto se estendeu durante todo o ano de 2023 e contou com a coordenacao da diretora
Mariana Valente do InternetLab e o pesquisador Victor Pavarin para as atividades de analise
juridica, recomendacao de boas praticas, propostas para os licenciamentos dos acervos e
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auxilio as instituicoes de memoria. Durante o ano de 2023, foram previstas e concretizadas
quatro etapas para o projeto:

e Producao de um guia de analise e licenciamento da Midiateca Capixaba
e Elaboracao de uma escala de complexidade dos licenciamentos necessarios
e Desenvolvimento de estratégias de encaminhamentos para as cole¢6es e acervos

e Producao de modelos para licenciamento livre em editais e doacoes de acervos

Direito a pesquisa

Em 2023, o InternetLab deu continuidade a suas iniciativas sobre direitos autorais e direito a
pesquisa. No ambito internacional, o InternetLab continuou atuando junto a “A2K - Access
to Knowledge Coalition” uma coalizao de organiza¢oes que compartilham “a visao de um
sistema de direitos de autor justo e equilibrado, sustentado pela Declaracao Universal dos
Direitos do Homem”. Enquanto membro da A2K Coalition e observador acreditado junto a
Organizacao Mundial da Propriedade Intelectual (OMPI), o InternetLab participou da 44a
reuniao do Comité Permanente de Direitos de Autor e Direitos Conexos (SCCR) da OMPI,
realizada em novembro de 2023 e de sua 45a reuniao, realizada em abril de 2024.

Como parte de sua atuacao sobre direito a pesquisa, o InternetLab também participa da
“Alianza de la Sociedad Civil Latinoamericana para el Acceso Justo al Conocimiento”,
que visa defender e promover o dominio publico e o patrimonio cultural na América Latina.
Sob a parceria continua com as organizac¢oes Fundacao Karisma (Colombia), Nurep (Brasil),
Hiperderecho (Peru), DatySoc (Uruguai), Derechos Digitales (Chile) e Fundacién Via Libre
(Argentina), demos continuidade a investigacao sobre o direito a pesquisa na América Latina,
com enfoque para o uso de obras protegidas em processos de text and data mining. No con-
texto de sua participacao na OMPI e na Alianza Latinoamericana, o InternetLab publicou
em conjunto com suas organizacoes parceiras o “Informe sobre usos transfronterizos de
obras protegidas por derechos de autor en América Latina”, documento que analisa o
uso transfronteirico por parte de pesquisadores latinoamericanos de obras protegidas por

direitos autorais a partir de estudos de caso.
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Projetos

> Midiateca Livre: Acesso Livre e Aberto a Cultura do ES

> Algo Ritmos

> Mapeamento acerca das transformacoes, desafios
e estratégia, utilizando a Lei de cotas como um
marco historico
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NOSSOS
TRABALHOS




O ano de 2023 foi marcado pela consolidacao da atuagao do InternetLab em diversas frentes,
com projetos que reforcam o compromisso da organizacao na promocgao da inclusao, demo-
cracia e protec¢ao dos direitos fundamentais, sobretudo no ambiente digital. Tais trabalhos
foram intensificados pelas areas de pesquisa, Cultura e Conhecimento, Desigualdades e
Identidades, Informacao e Politica, Liberdade de Expressao e Privacidade e Vigilancia, uma
vez que cada uma delas contribui significativamente para o avanco das discussoes sobre
tecnologia, sociedade e politicas publicas no Brasil e na regiao.

Na area de Cultura e Conhecimento, o InternetLab deu continuidade a colaboragao com a
Fundacao Wikimedia, colocando midias negras, indigenas e periféricas no centro do debate
sobre fontes de informacao na Wikipédia Lus6fona. Este projeto resultou na publicacao de
um mapeamento sobre a representacao dessas midias, disponivel aqui. Outra iniciativa
foi o projeto Algo_Ritmos, uma investigacao de como os algoritmos de recomendacao em
plataformas de streaming de musica podem influenciar em desigualdades estruturais, enri-
quecendo o debate académico e popular sobre o tema.

A publicacao do relatério MonitorA foi um dos principais destaques da area de Desigual-
dades e Identidades em 2023. Em parceria com o Instituto AzMina e o Nucleo Jornalismo, o
projeto monitorou a violéncia politica contra candidatas e candidatos durante as elei¢oes
de 2022, fornecendo uma analise detalhada sobre como essas dinamicas se manifestaram
nas midias sociais. Ainda, a 4&rea promoveu debates significativos sobre moderacao de con-
tetido e a relagdo com marcadores sociais de diferenga, contribuindo, inclusive, com a Corte
Constitucional da Colombia em um caso sobre moderacao de conteido automatizada.

Na érea de Informacao e Politica, o foco esteve na andlise das politicas de conteddo das
plataformas digitais e sua relacdo com a integridade eleitoral e a democracia. O projeto
“Compromisso com a democracia” revelou as limitacoes das politicas de moderacao de
conteddo das redes sociais durante as eleicoes de 2022 e ofereceu recomendagdes para for-
talecer a transparéncia e a responsabilidade das plataformas. A pesquisa sobre os usos de
aplicativos de mensagem para disseminacao de informacoes politicas também foi expandida,
com insights valiosos sobre a dinamica dos debates politicos em ambientes de mensageria
privada, utilizados por brasileiras e brasileiros diariamente.
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Em Liberdade de Expressao, o InternetLab acompanhou de perto as discussoes sobre a regu-
lacao de plataformas digitais, especialmente em relacao a moderagao de contetdo. O projeto
“Devorando o DSA” explorou como diferentes paises, essencialmente os do “Sul Global”,
estao adaptando o Digital Services Act - a lei de regulacao das plataformas de internet euro-
peia -, as suas realidades locais, promovendo um didlogo internacional sobre as melhores
praticas regulatérias. Além disso, o Forum sobre Sustentabilidade no Jornalismo de
Interesse Publico foi criado e tornou-se um espaco crucial para discutir os desafios e opor-
tunidades para o jornalismo em um cendrio de mudangas tecnoldgicas cada vez mais rapidas.

Por fim, a area de Privacidade e Vigilancia abordou temas criticos como a relacao entre priva-
cidade, seguranca e democracia, especialmente a luz dos eventos de 8 de janeiro de 2023 no
Brasil. A atuacao do InternetLab incluiu a participacao em debates sobre o uso de spywares
por 6rgaos publicos, a publicacao de guias sobre direitos digitais em governos locais, e a
investigacao sobre tecnologias de vigilancia em escolas ptblicas. O VII Congresso Interna-
cional Direitos Fundamentais e Processo Penal na Era Digital, que anualmente acontece na
Faculdade de Direito da Universidade de Sao Paulo (FDUSP), teve como tema “Democracia
e capacidades de investigacao” e contou com diversos painéis temdaticos, com assuntos que
vao desde o uso sistemas de spyware por 6rgaos de defesa nacional e mesas redondas com
participantes ilustres.
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INTERNETLAB EM NUMEROS

131

Entrevistas, artigos
e citacdes em
veiculos nacionais
3 e internacionais
Contribuicoes
técnicas

+30.4k

seguidores nas midias
sociais, impactando,

juntas, mais de 923 mil

pessoas durante 2023

+123k

Visualizagoes de
paginas no site

+22k

Visualizagoes de
paginas na revista

+5.5k

Inscritos no Semanario,
nosso boletim semanal
de atualizagoes sobre
politicas de internet

+3.2k

Inscritos no nosso
Boletim Mensal, onde
compartilhamos
Nnossos materiais e
feitos institucionais
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IMPRENSA

Estadao - Cidades
brasileiras instalam

cameras para
controlar faltas de

alunos: veja quais

sao e como funciona

Em entrevista ao
Estadao, Barbara
Simao, coordenadora
da éarea de Privacidade
e Vigilancia, analisou a
instalacao de cameras
de reconhecimento
facial em escolas
publicas.

Nexo Jornal -‘Regular
as plataformas é tarefa

da nossa geracao’

O diretor-executivo do
InternetLab, Francisco
Brito Cruz, explica o que
estd em jogo no PL 2630
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Café da Manha - A analise da urgéncia do PL das Fake News

No podcast Café da Manha, da Folha de Sao Paulo, o diretor-executivo do InternetLab, Francisco Brito Cruz,
analisa os caminhos para regulacao das plataformas.

Folha de S.Paulo - De Dieckmann a Marielle: livro explora a relacao da internet com a misoginia

Em entrevista, Mariana Valente, diretora associada do InternetLab, fala sobre o lancamento de seu livro
“Misoginia na Internet”.

Revista Piaui -
Espionagem a solta

Em entrevista a Piauli,
Barbara Simao fala
sobre a necessidade
de ter regras claras
sobre uso de
softwares espioes.
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PRINCIPAIS
LANCAMENTOS




REVISTAS

O ano de 2023 foi marcado pelo avango da
inteligéncia artificial generativa, como o
ChatGPT e o Midjourney, gerando impactos
em setores comerciais, educacionais e regula-
torios. O debate sobre a regulamentacao das
plataformas digitais, incluindo o Projeto de Lei
PL 2630/2020 no Brasil, permaneceu relevante,
influenciado por eventos como tentativas de
golpe e violéncia em escolas. Nesta edicao

da Internet & Sociedade, agora editada pelo
professor Rafael Sampaio, foi abordado a com-
plexa interagao entre tecnologias da internet e
estruturas sociais daquele ano. Contribuicoes
incluiram pesquisas sobre acesso a internet
em pequenos municipios, o uso de emojis na
saude, implicacoes da personalizagao da infor-
macao via dados pessoais, o papel da IA no
jornalismo e a intersecao entre lei de Direito
Autoral e criacao cultural digital. Em 2023, o
site da publicacao obteve 21 mil visualizagoes.




SEMANARIO E BOLETIM MENSAL

O Semanario, o nosso boletim semanal que retine as principais noticias sobre politicas de
internet no Brasil e no mundo, teve 41 edi¢oes em 2023, com 38k visualizacoes e mais de 5,5K
pessoas inscritas durante o ano, engajadas em se manterem atualizadas diante dos temas
tratados no boletim. Em 2023, a nossa Newsletter Mensal, espaco onde compartilhamos
os feitos do InternetLab e da equipe durante o més, atingimos a marca de 3,2K inscritos e
inscritas, totalizando 10 edigoes e 7.6K visualizagoes.
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TRANSPARENCIA E GOVERNANCA

O ano de 2023 foi marcado pela consolidagao da estrutura de governanca da organizacao,
com definicao de escopo e revisao do planejamento estratégico.

Assembleia Geral e Diretoria. Foram realizadas algumas atualizacoes na estrutura de
governanca do InternetLab. Em 2023, um dos membros da Assembleia Geral, Joao Brant,
deixou a sua posicao apos ser convidado pelo Governo Federal para assumir o cargo de
Secretario de Politicas Digitais. A Assembleia iniciou imediatamente discussoes sobre novos
membros e estd, atualmente, em processo de recrutamento para retomar a composicao de
cinco integrantes.

Quanto a composicao da diretoria, foram atualizadas as descri¢des e escopos dos cargos das
diretoras adjuntas, com o objetivo de otimizar esforcos e facilitar decisoes de priorizacao e
delegacao. Fernanda Martins passou a ser diretora de pesquisa e desenvolvimento, com dedi-
cacao ao trabalho interdisciplinar, e Heloisa Massaro assumiu o cargo de diretora de pesquisa
e operagoes, responsavel por decisoes relacionadas a gestao de riscos, financas e juridico.

Planejamento estratégico. O InternetLab estd revisando seu planejamento estratégico e
teoria da mudanca para os préximos cinco anos.

Conselho Fiscal. O 6rgao de supervisao financeira InternetLab continua oferecendo orienta-
cOes sobre questoes orcamentdrias e é responséavel pela aprovacao dos orcamentos e contas
anuais, bem como por aprovar eventuais reajustes salariais da Diretoria Executiva. Em 2023,
Benjamin Mariotti Feldmann concluiu seu segundo mandato e a Assembleia Geral convidou
um novo integrante para substitui-lo: Raphael Assef Lavez, especialista em Direito Tributario.




Com as recentes alteragées €m sua governanca, eSperamaos que o InternetLab avance em

direcao a sua consolidagao institucional. Esse movimento esta representado no organograma

institucional apresentado abaixo.

Assembleia Geral
de Associados

Diretoria Diretoria
Associada Executiva

Conselho
Consultivo

Assessoria
da Diretoria . . Conselho
Diretoria -

Adjunta

Diretoria

Fiscal

Conselhos

Desigualdades Privacidade Informacao
e Identidades e Vigilancia e Politica

~

Liberdade de Cultura e Po
Expressao Conhecimento Doutorado

Coordenagao

Pesquisadoras(es) Estagiarias(os)

Comunicacao




FINANCIAMENTOS E PARCERIAS

Constituido como uma entidade sem fins lucrativos, o InternetLab atua como ponto de
articulacdo entre académicos e representantes dos setores publico, privado e da sociedade
civil, incentivando o desenvolvimento de projetos que abordam os desafios da elaboracao e
implementacao de politicas publicas em novas tecnologias, como privacidade, liberdade de
expressao e questoes ligadas a género, relagoes étnico-raciais e identidades outras.

N6s subsidiamos o debate publico por meio da producao de conhecimento. O InternetLab
nao atua com consultoria ou escritério de advocacia, nds prestamos servicos somente em
casos que estejam afinados com nossa missao: fazer pesquisa na area de direito e tecnologia
voltando a atengao a incidéncia em politicas publicas.

Em nosso trabalho, muitas vezes, trabalhamos em parcerias com outras organizagoes, bus-
cando sempre encontrar os pontos de convergéncia, afinidade e compatibilidade para desen-
volver acdes conjuntas. Acreditamos que as parcerias funcionam bem quando as organizacoes
compartilham um norte comum e tém capacidade de cooperar e dividir fun¢oes em trabalho
e projetos complexos. Em 2023, o InternetLab renovou aliancas estabelecidas ao longo do
tempo, mas também estabeleceu importantes novas cooperagoes, como é possivel ver ao lado.




Financiamento Institucional

Ford Foundation

Luminate

Open Society Foundations

Google Brasil

Financiamento por projetos

Center for International
Private Enterprise

Fundacao Arcadia
Fundagao Wikimedia
Global Network Initiative

International Development
Research Centre

International Foundation
for Electoral Systems

International
Republican Institute

Internews
Meta Inc

National Endowment
for Democracy

Privacy International
Skoll Foundation
Stellenbosch University
TikTok Inc

Universidade de Palermo

Parceiros em projetos

American University
Anis Bioética

Arab Reporters for Investigative
Journalism (ARW)

Centro de Estudios en

Libertad de Expresion y Acceso
a la Informacion (CELE) -
Universidade de Palermo

Data Privacy Brasil

DatySoc (Uruguai)

Derechos Digitales (Chile)
Electronic Frontier Foundation

Faculdade de Direito da
Universidade de Sao Paulo

Fundacao Wikimedia Wiki
Movimento Brasil (WMB)

Fundacién Karisma (Colombia)
Fundacion Via Libre (Argentina)
Global Network Initiative
Global Partners Digital
Hiperderecho (Peru)

Instituto de Referéncia em
Internet e Sociedade (IRIS)

Instituto Nupef
LIRNEasia
Nucleo Jornalismo

ONU-Habitat

Oxford University
Balliol College

Prefeitura de Niteroi

Privacy International

Rede Conhecimento Social
Redes Cordiais

Research ICT Africa (RIA)
Revista AzMina

Stellenbosch University
Universidade Federal da Bahia

Universidade Federal
de Santa Catarina

Redes e coalizoes das quais participamos

Creative Commons

Network of Centers

Coalizao Direitos na Rede

Alianca por Algoritmos
Inclusivos - Al+

Just Net Coalition

AL SUR
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O financiamento das nossas atividades vem de fundacoes, organizac¢oes do terceiro setor,
empresas e agéncias de fomento internacionais. Em todos esses casos aplica-se a politica de
relacionamento com financiadores. Esta politica é destinada a promover a independéncia, a
autonomia, a transparéncia, a liberdade académica e de expressao, a pluralidade de opinioes,
o estimulo a diversidade e a defesa da ética na pesquisa académica no trabalho do InternetLab.

Com o objetivo de promover tais valores, a nossa politica veda uma série de financiamentos,

como por exemplo aqueles que requerem a realizacao de atividades politico-partidarias ou
0s que possam ser razoavelmente considerados um favorecimento de interesses privados em
conflito com o interesse publico. Além disso, a politica estabelece um processo de verifica-
cao prévia de adequacao que pode ser utilizado pela organizagao para analisar se um novo
financiamento é compativel com estes critérios e valores. Em financiamentos grandes, esse
processo de verificacao prévia é obrigatorio e deve envolver o Conselho Fiscal do InternetLab.

6,95% .

Agéncias 8¢84£’

de fomento ONGs nacionais
9,35% e internacionais
Setor privado | (subgrants)

\

11,08%

_~ Rendimentos

63,78% —

Fundagoes




COM O QUE GASTAMOS?

Atividade de pesquisa
Remuneracao de pesquisadores(as), parceiros(as) e subgrants

64,17%

Comunicacao, Eventos, e Consultorias
Remuneracao de pesquisadores(as), parceiros(as) e consultores(as) de pesquisa

28.90%
Administrativo e estrutura
Equipe, contadores, despesas fixas (aluguel e contas), e impostos e taxas
I 06,93%




NOSSA EQUIPE

O InternetLab reitera seu compromisso com politicas de acoes afirmativas, buscando a com a
constante promocao da diversidade de nosso time. Em 2023, o foco esteve no fortalecimento
de diretrizes internas de inclusao, voltadas a melhoria das condi¢oes de permanéncia. Demos
continuidade ao programa de inclusao efetiva de pessoas negras na equipe, com suporte
para aulas de inglés, mentoria psicoldgica e profissional, além da oferta de oportunidades
de orientacao individualizada.

Em 2023, mais de dois tercos da equipe eram compostos por mulheres e metade das pessoas
eram negras. Nesse mesmo ano, foi instituida uma politica de parentalidade, que permite a
solicitacao de suspensao de prazos e atividades por até 120 dias consecutivos em casos de
gestacao ou adocao.

Reconhecemos que ha um longo caminho a percorrer e entendemos que a reavaliacao das poli-
ticas deve ser continua, incorporando criticas, experiéncias préprias e de outras organizacoes.

Diretoria

Francisco Brito Cruz |Diretor Executivo
Mariana Valente | Diretora Associada
Heloisa Massaro | Diretora Adjunta
Fernanda Martins| Diretora Adjunta

Equipe envolvida nas atividades de 2023

Alessandra Gomes | Tech fellow

Anna Martha Cintra Araujo | Estagiaria de pesquisa

André Houang | Pesquisador

Alice Perdigao Lana| Coordenadora de Cultura e Conhecimento

Barbara Simao | Coordenadora de Privacidade e Vigilancia

Blenda Santos | Pesquisadora

Catharina Pereira | Pesquisadora

Clarice Tavares | Coordenadora da area de Desigualdades e Identidades
Danyelle Reis | Pesquisadora
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Ester Borges | Coordenadora da area de Informacao e Politica

Jade Becari | Pesquisadora

Ina Jost Lins e Silva Chaves | Coordenadora da area de Liberdade de Expressao
Joao Vitor | Assessor de comunicacao

Laura Matta | Pesquisadora

Luiz Fernando Sabino | Assessor da diretoria

Laurianne-Marie | Pesquisadora

Paulo Pereira | Pesquisador

Stephanie Lima | Coordenadora da area de Incidéncia e Projetos Especiais
Vitor Vilanova | Estagiario de pesquisa

Victor Tavares Pavarin | Pesquisador

Conselho consultivo

Beatriz Cardoso

Carolina Rossini

Diogo Coutinho

Jefferson Nascimento

José Eduardo Faria

Marcel Leonardi

Paulo Rena da Silva Santarém
Tais Gasparian

Conselho fiscal

Adriana Vojvodic

Aline Viotto Gomes
Benjamin Mariotti Feldmann
Raphael Assef Lavez
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EXPEDIENTE

Diretoria

Francisco Brito Cruz, Mariana Valente,
Fernanda K. Martins e Heloisa Massaro

Assessor de comunicagao

Joao Vitor Araujo

Coordenadoras de pesquisa

Alice Alice de Perdigao Lana, Barbara Simao,
Clarice Tavares, Ester Borges e Ina Jost, Stephanie Lima

Projeto grafico
Atonal Studio

Foto Capa
Kleber Narvaes — Wikimedia Commons — CC-BY-SA

Redacao

Alice de Perdigao Lana, Barbara Simao,
Clarice Tavares, Ester Borges, Fernanda
K. Martins, Francisco Brito Cruz, Heloisa
Massaro, Ina Jost e Joao Vitor Araujo

Revisao e edicao

Fernanda K. Martins, Francisco Brito Cruz
e Heloisa Massaro

INTERNETLHE

e internetlab.org.br O @internetlab
ﬂ @internetlabbr @ @internetlabbr

@internetlab Q @internetlab.bsky.social
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