DEFENSORIA PUBL'CA DEFENSORIA PUBLICA DA UNIAO Iinstituto Brasileiro de¢
DO ESTADO DE SAO PAULO Defesa do Consumidor

CADHU

Coletivo de Advocacia em Direitos Humanos

a8 intervozes
4;“ coletivo brasil de comunicacdo social

Ao Juizo da ___ Vara da Fazenda Publica do Foro Central da Comarca da Capital — SP

A DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO, por seus Nucleos
Especializados de Defesa do Consumidor (NUDECON), de Cidadania e Direitos Humanos
(NCDH), de Defesa da Diversidade e da Igualdade Racial (NUDDIR) e da Infancia e Juventude
(NEL), pelas Defensoras Publicas e Defensores Publicos que os coordenam e esta subscrevem,
com lastro no artigo 50, inciso LXXIV e art. 134 da Constitui¢do Federal, artigo 5o, inciso II
da Lei no 7.347/1985, Lei no 8.078/90, artigo 4o, inciso XI da Lei Complementar Federal no
80/1994 e artigo 5o, inciso VI, alinea ‘d’ da Lei Complementar Estadual no 988/2006;

A DEFENSORIA PUBLICA DA UNIAO, institui¢io essencial & fungdo jurisdicional do

Estado, a quem incumbe, como expressdo e instrumento do regime democrético,

fls. 1

Este documento é copia do original, assinado digitalmente por ESTELA WAKSBERG GUERRINI e Tribunal de Justica do Estado de Sao Paulo, protocolado em 03/03/2022 as 07:02 , sob o niimero 10106679720228260053.

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/pg/abrirConferenciaDocumento.do, informe o processo 1010667-97.2022.8.26.0053 e cddigo C801A9D.



fundamentalmente, a orientacdo juridica, a promocao dos direitos humanos e a defesa, em todos
os graus, judicial e extrajudicial, dos direitos individuais e coletivos, dos necessitados, pela
Defensoria Regional de Direitos Humanos de Sao Paulo, com fundamento no art. 5o,
LXXIV e no art. 134, ambos da Constitui¢ao Federal, no art. 40, I, VII, VIII, X e XI, da Lei
Complementar n°® 80/94, e no art. 5o, II, da Lei no 7.347/85;

IDEC - INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR, entidade civil sem
fins lucrativos, legalmente constituida desde 1987, inscrita no CNPJ sob o no 58.120.387/0001-
08, com sede na Rua Dr. Costa Junior, 543 - Agua Branca, Sao Paulo - SP, 05002-000, endereco
eletronico juris@idec.org.br, representado por sua Coordenadora Executiva, Carlota Aquino e

por seus procuradores infra-assinados (Doc. 1),

INTERVOZES — COLETIVO BRASIL DE COMUNICACAO SOCIAL, associacio civil
sem fins lucrativos, inscrita no CNPJ sob o no 06.040.910/0001-84, com sede na cidade de Sao
Paulo, Estado de Sao Paulo, na Rua Rego Freitas, 454, 90 andar, CEP 01220-010, por seus
advogados (Doc. 2),

ARTIGO 19 BRASIL, associagao civil sem fins lucrativos, inscrita no Cadastro Nacional de
Pessoas Juridicas/MF sob o n. 10.435.847/0001-52, com sede na Rua Jodo Adolfo, 118,
conjunto 802, CEP 01050-020, Centro, Sao Paulo, SP, endereco -eletronico

denisedora@article19.org, por seus advogados (Doc. 3),

vém respeitosamente a presenca de Vossa Exceléncia, com fundamento na Constitui¢do da

Republica Federativa do Brasil e nas Leis 7.347/85, 8.078/90 e 13.709/2018 propor

ACAO CIVIL PUBLICA

com pedido de tutela de urgéncia assecuratoria

em face da COMPANHIA DO METROPOLITANO DE SAO PAULO, pessoa juridica de
direito privado, empresa publica inscrita no CNPJ sob no 62.070.362/0001-06, com sede e
endereco para citagdo e intimacdo na Rua Augusta, 1626, CEP 01304-902, Cerqueira César,

Sao Paulo/SP, por seu Presidente Sr. Silvani Alves Pereira, nos termos a seguir expostos.
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1. Resumo da demanda

A disciplina da protecdo de dados pessoais € nova, ainda que derive de direitos a privacidade e
a intimidade h4 muito reconhecidos. No Brasil, a protecao de dados pessoais foi legalmente
introduzida como um direito autonomo pela Lei n° 13.709/2018, a Lei Geral de Protecdo de
Dados (LGPD), diante da necessidade de estabelecer parametros e diretrizes para tutelar o dado

pessoal, enquanto um novo bem juridico central da vida digital.

Uma vez alcado a condi¢do de bem juridico especificamente tutelado, possuindo inclusive
carater de direito fundamental, conforme o art. 5°, LXXIX, incluido pela EC n° 115/2022, o
dado pessoal passa a ser de controle de seu titular, com a finalidade de proteger os direitos
fundamentais de liberdade e de privacidade, e o livre desenvolvimento da personalidade da

pessoa natural, nos termos do artigo 1° da LGPD.

A LGPD descreve o que sdao dados pessoais, como protegé-los e impde uma série de obrigacoes
a entes publicos e privados, reconhecendo que o acesso, 0 armazenamento e o tratamento de
tais dados pessoais encontram limites nos direitos de seus titulares. Entre os dados pessoais
estdo os dados biométricos, como impressdes digitais, caracteristicas da face' e até a forma de

andar, estes considerados inclusive dados pessoais sensiveis (art. 5°, inciso II).

Esta acdo civil publica se insere tanto nessa nova disciplina de protecao de dados pessoais,
como em campos mais tradicionais de vedagdo a discriminagdo e de abuso de direito na
prestacdo de servicos e execugdo de servigos publicos. Concretamente, esta acao relata fatos
sobre a implementac¢do de um sistema de reconhecimento facial - dados pessoais biométricos,

sensiveis, portanto — dos usudrios do metr6 nas estagdes da empresa Ré.

Os fatos descrevem o processo licitatorio internacional no qual foi contratado referido sistema
pela Ré. Restou comprovado, a partir de questionamentos judiciais e extrajudiciais das Autoras,
que tal sistema foi contratado e implementado a revelia das exigéncias previstas em multiplos

diplomas legais.

Os fatos desta acao civil piblica comprovam que: i) a Ré Companhia do Metropolitano de Sao
Paulo estd implementando um sistema de reconhecimento facial em suas estacdes e faz
tratamento de dados pessoais; i1) a Ré Companhia do Metropolitano de Sdo Paulo faz
reconhecimento facial dos usudrios do metrd e trata dados pessoais sem consentimento dos

seus titulares; iii) a Ré Companhia do Metropolitano de Sao Paulo faz reconhecimento facial e

' Segundo defini¢io trazida pela Lei 13.079/2018: Art. 5° Para os fins desta Lei, considera-se: I - dado pessoal:
informacdo relacionada a pessoa natural identificada ou identificdvel.
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trata dados pessoais dos usudrios do metr6 sem a devida transparéncia e disponibilizacdo de
informagdes necessdrias aos titulares de referidos dados pessoais, como a finalidade do
tratamento; iv) a Ré Companhia do Metropolitano de Sao Paulo nao adotou quaisquer medidas
para avaliacdo de impacto e mitigacdo de riscos inerentes a tecnologia de reconhecimento
facial, conforme exigido em lei; v) o uso de tecnologia de reconhecimento facial pela
Companhia do Metropolitano de Sdo Paulo € abusivo, desproporcional e violador de direitos
humanos, fundamentais e dos consumidores, além de ocasionar danos ao usuério do transporte

publico.

Primordialmente, tratando-se de sistema de reconhecimento facial que lidard com dados
pessoais biométricos, ha violagdes sucessivas a LGPD: aos principios que regem a protecao de
dados (art. 2° da LGPD), aos principios da atividade de tratamento de dados pessoais (art. 6°
da LGPD); aos direitos do titular de dados pessoais, envolvendo o direito a autodeterminagao
informativa (arts. 17 a 22 da LGPD); a obrigacao de ter uma base legal védlida que justifique o
tratamento, bem como ao consentimento para captura de seus dados biométricos (art. 7°, I, e 8°
e 11 da LGPD) — e especificamente ao consentimento qualificado exigido para lidar com dados
de criangas e adolescentes (art. 14 caput e §1° da LGPD) -; e ao direito a informacao sobre o
processo de tratamento de seus dados (art. 9°, 18 e 19 da LGPD). Viola, também, as obrigac¢des
impostas aqueles que pretendem tratar dados na Administracao Publica, desde a possibilidade
em si de tratar tais dados biométricos (art. 7°, III da LGPD), passando pelos deveres em relacdo
aos parametros para o controlador de dados (art. 37 da LGPD), a transparéncia e acesso a
informacdes (art. 41 da LGPD) e as precaucdes quanto aos danos decorrentes da atividade (art.

42 da LGPD).
Porém, nao sao apenas violagdes a LGPD.

Os titulares de dados pessoais que t€m seus direitos violados pela Ré sdo, também, usudrios de
servicos publicos, protegidos por cddigo especifico (CDUSP) e no ambito da legislagdo
consumerista (CDC), seja em relacdao aos seus dados, ao tratamento desses dados e as

informagdes que devem estar disponibilizadas.

As violacdes massivas a privacidade, que se caracterizam como tecnologias de vigilancia,
afetam de maneira desproporcional alguns grupos. Em relacdo a criancas e adolescentes,
perante os quais as politicas devem ser adotadas tendo em vista o seu melhor interesse (art. 6°

do ECA), a protecio de dados pessoais assume parametros mais exigentes.
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Tratando-se de um sistema de reconhecimento facial massivo, implementado sobre todos os
usudrios do metrd, hd uma clara incompatibilidade com o direito a privacidade (art. 5°, X,
LXXII e LXXIX da CRFB), e a autodeterminagdo informativa, em seus contornos
constitucionais e internacionais, bem como a proporcionalidade, cardter material do devido
processo legal (art. 5°, LIV da CRFB). A ofensa a privacidade repercute, ainda, em ofensas aos
direitos a liberdade de expressdo e a liberdade de associacdo e reunido, como interpretados a
luz do Pacto Internacional de Direitos Civis e Politicos pelo Comité de Direitos Humanos da
ONU e pelas Relatorias Especiais da ONU sobre Liberdade de Reunido e sobre Liberdade de

Expressao.

Por fim, o impacto desproporcional de sistemas de reconhecimento facial sobre populacdes
vulnerdveis, especialmente pessoas negras e LGBTQIA+, permite afirmar que o sistema
implementado pela Ré ofende o direito a igualdade e a ndo discriminagdo, entendidos aqui a
luz das normas constitucionais (art. 5°, caput e XLI da CRFB) e dos tratados internacionais
ratificados pelo Brasil (com destaque ao Pacto Internacional de Direitos Civis e Politicos e a
Convenc¢do Americana sobre Direitos Humanos). Em relacdo as pessoas negras e trans, sdo
muitos 0s casos, publicos e notdérios, aqui e no exterior, nos quais o0s sistemas de

reconhecimento facial resultaram em gravissimos erros baseados na discriminac¢ao algoritmica.

A acdo requer uma tutela de urgéncia para a suspensiao imediata da captacdo e tratamento de
dados pessoais biométricos dos usudrios do metrd, para reconhecimento facial, com incidéncia
de multa didria pelo seu descumprimento. Ao final, as Autoras requerem, diante das exigéncias
impostas pela Constitui¢do Federal, LGPD, ECA, CDC, CDUPS e tratados internacionais de
direitos humanos, que seja proibido o uso da tecnologia de reconhecimento facial massiva e
indiscriminada nas dependéncias do metré de Sao Paulo, além do pagamento de indenizagao
por danos morais coletivos no valor de R$ 42.279.438,63 pelo tratamento ilegal de dados

pessoais dos usudrios realizado até o momento.

2. Preliminares

2.1 Legitimidade das requerentes

As Defensorias Publicas do Estado de Sao Paulo e da Unido guardam legitimidade para
ajuizar a presente demanda, eis que sdo institui¢cdes essenciais a fun¢do jurisdicional, as quais
incumbem a defesa dos necessitados (art. 134 da CF/88) e a concretizagdo dos objetivos

fundamentais da Republica, como o de construir uma sociedade livre, justa e solidaria, e mais
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especialmente o de erradicar a pobreza e a marginalidade, reduzindo as desigualdades sociais
e regionais (art. 3° incs. I e III da CF/88). Posto isso, também ¢ indiscutivel a pertinéncia
tematica do objeto desta a¢do com a missdo constitucional da Defensoria Publica. Mais
especificamente, os servigos de transporte publico coletivo, segundo dic¢do do art. 30, inciso
V, da Carta Magna, possuem carater essencial, pois além de garantir a mobilidade urbana para
as camadas menos favorecidas, permitem o acesso da populag¢do aos demais direitos sociais,
tais como o trabalho, saude, educagao, cultura e lazer. Além disso, a EC 90/2015 inseriu o
transporte no rol do art. 6° da CF, de maneira a exigir que o Poder Publico adote uma nova
postura no tocante a esse direito social. Por fim, os dados pessoais também guardam status de
direito fundamental. Como a questdo ora posta atinge diretamente todos 0s potenciais usuarios
do Metr6 de Sao Paulo, ndo resta qualquer divida acerca da pertinéncia do objeto da acao com
as funcdes institucionais da Defensoria Publica, porque a maioria absoluta dos beneficiarios do

que ora se requer integra o publico-alvo da assisténcia juridica por ela prestada.

A ARTIGO 19 ¢ uma organizagao internacional de direitos humanos, fundada em Londres no
ano de 1987, e cujo foco de atuagdo ¢ a protecdo e promocao dos direitos a liberdade de
expressao e acesso a informagao publica, previstos pelo artigo 19 da Declaragao Universal dos
Direitos Humanos. Seu Estatuto Social estabeleceu no art. 3°, incisos V e VI, as prioridades e
objetivos de sua atuacdo voltada para a América do Sul, que contemplam o monitoramento de
acoOes estatais que possam limitar e/ou restringir o exercicio dos direitos as liberdades de
opinido e de expressdo e ao direito a informagao. No Brasil, atua ha cerca de 15 anos a partir
de diversas frentes de trabalho que contemplam, dentre outras abordagens, pesquisa, analise e
incidéncia juridica em temas que perpassam as liberdades de expressdo e informagdo. No
ambito dos direitos digitais e sua intersec¢do com a liberdade de expressao, vale destacar que
a entidade tem uma forte atuacao frente a construcao de legislacdo e politicas publicas. Nesse
sentido, ja produziu pesquisas e analises sobre temas que incluem desde politicas de
vigilantismo até o desenvolvimento de legislagdes referentes a protecao de dados pessoais no

Brasil.

O Instituto Brasileiro de Defesa do Consumidor, Idec, ¢ uma associacdo civil sem fins
lucrativos, fundada em julho de 1987, cuja finalidade precipua ¢ a defesa do consumidor
desenvolvendo, para tanto, varias atividades, entre elas a propositura de acoes judiciais, nos
termos da lei. Notadamente, tem em seus fins institucionais a atua¢ao em Juizo como defensor
e representante da coletividade consumerista, exercendo a tutela do direito coletivo e relevante

de milhdes de consumidores do pais, conforme se verifica nos artigos 1°, 2° e 3°, alineas “d, “f”

6
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(Y]

e “g” do seu Estatuto Social. Os artigos supramencionados, portanto, demonstram que entre as
finalidades do Idec esta a defesa dos direitos do consumidor por meio de acdes judiciais. O
Idec atua precisamente para evitar que tais lesdes ocorram e para garantir a efetiva protecao de
direitos coletivos de consumidores, em especial por tratar-se de tema relacionado a transporte
publico, considerado servico essencial, nos termos do artigo 22, do CDC, além de questdes
ligadas a protecao dos direitos basicos dos usuarios, conforme definido pelo Codigo de Defesa

dos Usuarios do Servico Publico (Lei Federal n. 13.460/2017).

O Intervozes ¢ associagdo civil sem fins lucrativos, fundada em 2003, que tem entre suas
finalidades, conforme esta expresso em seu Estatuto Social, o fortalecimento da esfera publica,
assim como dos cidaddos como atores sociais, promovendo a democracia participativa; a
transformag¢do do sistema de comunicacdo brasileiro, lutando pela democratizacao da
comunicagdo de modo a que seja reconhecida como um direito de todo ser humano; a prote¢ao
do patrimonio publico e social, a ordem econdmica; bem como a defesa dos direitos dos

usuarios de servigos de comunicacao e de telecomunicagoes.

Como se vé, além da legitimidade das Defensorias Publicas do Estado de Sao Paulo e da Unido,
o grupo de autores presentes no polo ativo da presente demanda tem por objetivo a protecao de
direitos de interesse coletivo e, por isso, estdo legitimadas a propositura da presente acao nos
termos da lei e da Constituicao. Ressalte-se, ainda, que as associacdes autoras ndo auferem

lucro e promovem a educagdo e a conscientizagdo da populacao.

Além da previsao constitucional (artigos 5°, XVII, XVIII, XIX, XX, XXI e 174, §2°), a Lei de
Acdo Civil Publica (LACP, Lei n° 7.347/85), em seu artigo 5°, e o Cdédigo de Defesa do
Consumidor (CDC, Lei n° 8.078/90), em seus artigos 81 e 82, também disciplinam a
legitimidade das autoras para a tutela coletiva. Diz-se tutela coletiva as a¢Oes aptas a perseguir

os direitos difusos, como no presente caso.

A jurisprudéncia dos tribunais superiores tem, ademais, caminhado no sentido de prestigiar o

principio do acesso 2 justi¢a na andlise da legitimidade ativa de associagdes civis?.

As Autoras propdem a presente demanda na qualidade de substituto processual dos usuadrios,
pois o tema trata, indubitavelmente, de interesses e direitos difusos, por envolver todos os

usudrios que tiveram seus dados pessoais biométricos e sensiveis tratados sem autorizagao.

2 STJ. REsp 1357618 / DF ¢ STF. ADPF 527 MC / DF
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2.2 Legitimidade passiva

A Companhia do Metropolitano de Sao Paulo, relacionada no polo passivo, € a responsdvel
direta pela contratacio, implementagdo e operacao de sistema de reconhecimento facial com o
tratamento de dados pessoais sensiveis. Como narrado nos fatos desta peticdo e como serd

demonstrado, a empresa Ré viola direitos dos usudrios do metrd.

Sublinha-se que a Companhia do Metropolitano de Sdo Paulo € a fornecedora dos servigos
apontados nesta inicial, nos termos do que define o artigo 3° e seu §1° do Cédigo de Defesa do

Consumidor. Tem-se, portanto, configurada também a relacao de consumo.

2.3 Competéncia

As varas de Fazenda Publica processam e julgam causas civeis em que figurem como parte o
Estado, os municipios, suas autarquias, as empresas publicas, as sociedades de economia mista

e as fundagdes de direito publico.

Por ser a Companhia do Metropolitano de Sdo Paulo uma empresa publica, parte integrante da
administracao indireta do Estado de Sdo Paulo, regendo-se pelas Leis Federais n° 6.404/1976
e 13.303/2016, dentre outras disposi¢des legais aplicaveis, ndo restam dividas da competéncia
da Fazenda Publica para processar e julgar a presente Acdo Civil Pdblica. Nao bastasse,
configurada a relacdo de consumo entre usudrios € a Ré, também € reforcada a competéncia da

justica estadual.

Diante do exposto, por se tratar de acao coletiva que atinge a coletividade, envolvendo nitido
interesse publico, é competente para apreciar a presente demanda o Foro Central da Fazenda

Publica do Estado de Sao Paulo.

3. Fatos: A Ré promove reconhecimento facial e tratamento de dados pessoais dos

usuarios do metré sem observar as exigéncias legais

Previamente a propositura desta acdo civil publica, as Autoras buscaram prevenir o litigio por
meio de uma a¢do autbnoma de producdo de provas, com objetivo de certificar a amplitude, as
caracteristicas e as condi¢cdes nas quais se daria a implementacdo de um sistema de

reconhecimento facial pela Ré€ Companhia do Metropolitano de Sao Paulo.
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A acdo autonoma de produgdo de provas, que segue na integra como anexo desta agdo civil
publica (Doc. 4), foi proposta para produzir provas sobre a observancia dos direitos do titular
de dados pessoais, bem como sobre o cumprimento dos deveres legais impostos aqueles que

tratam, controlam e compartilham tais dados pessoais.

Como provas relativas a implementagdo do sistema de reconhecimento facial a LGPD, a Ré
apresentou: atestados de capacidade técnica das empresas licitadas; documentos com
especificagcdes técnicas de seguranca do sistema (IC-9.83.ME.XX/7XX-001); caracteristicas
do sistema (CS-9.83.ME.XX/7XX-001) e diretrizes de seguranca de informacdes do metrd
(NGR-01-202). Estes documentos comprovam, na verdade, a inadequacdo do sistema de

implementacdo de monitoramento eletronico com reconhecimento facial (SME-III) a LGPD.

Parecer (Doc. 5) coordenado pelo Prof. Roberto Hirata Jr., professor livre-docente do
departamento de Ciéncia da Computacdo do Instituto de Matematica e Estatistica da
Universidade de Sao Paulo (IME-USP), analisou os documentos apresentados pela Ré

Companhia do Metropolitano do Metrd e concluiu:

[...] o sistema objeto de andlise apresenta algumas caracteristicas e
possibilidades referentes: (i) a viabilidade técnica, por exemplo, de rastrear
pessoas ou grupos de pessoas pelas dependéncias do metrd; (i) a falhas na
execucgdo serem inerentes a esse tipo de sistema, ndo sendo possivel mitigar
completamente esse tipo de erro (falsos negativos e falsos positivos); (iii) a ndo
existéncia, na documentacdo do metrd, de uma andlise sobre a taxa de
sensibilidade utilizada ou o equilibrio entre as taxas de falsos positivos falsos
negativos; (iv) a potencialidade de o sistema perpetuar desigualdades presentes
no Brasil, selecionando de maneira errada com maior frequéncia individuos
negros e imigrantes; (v) a auséncia de informagdes referentes a analise forense
que sejam capazes de demonstrar a mitigacdo dos riscos apresentados pelo
sistema frente aos usudrios do metrd; (vi) a inadequacéo de uso do sistema para
identificacdo de criancas e adolescentes, incluindo pessoas desaparecidas
pertencentes a esses grupos, levando em consideracdo que medidas para
mitigar erros relativos a idade ou ao envelhecimento ndo estio explicitadas na
documentag@o; (vii) a auséncia de especificacdes relativas a coleta e ao
tratamento diferenciado de dados de criangas e adolescentes; (viii) a auséncia

de indicacdo do banco de dados a ser utilizado pelo metrd para treinar os
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modelos de reconhecimento facial, ainda que tal informacgao seja de grande
importincia para avaliar a eficiéncia do projeto?.
Definitivamente, as provas produzidas e homologadas em sentenca transitada em julgado na
acdo autdonoma de producdo de provas comprovam que a implementacdo do sistema de
reconhecimento facial pela R€é Companhia do Metropolitano de Sdo Paulo nas estacdes do
metrd da cidade de Sao Paulo estd ocorrendo de forma ilicita, em flagrante e frontal violagdo a
legislacdo ordindria, a Constituicdo e aos tratados internacionais relativos a matéria, como se

vera a seguir.

3.1 A implementacio do sistema de reconhecimento facial pela Ré Companhia do

Metropolitano de Sao Paulo

Em 2 de julho de 2019, a Companhia do Metropolitano de Sdo Paulo lancou aviso de edital de
licitagdo para “CONCEPCAO DO SISTEMA DE MONITORACAO ELETRONICA- SME
ETAPA 3 DAS LINHAS 1-AZUL, 2-VERDE E 3-VERMELHA?”, referido pela Ré em

documentos como SME-IIT*.

Apesar de ndo constar expressamente das cldusulas do edital, tal licitagdo tem por objetivo a
implantacdo ndo s6 de um sistema de monitoragdo eletronica, mas de um sistema de
reconhecimento facial de todos os usuarios do Metrd, com capacidade para armazenamento de

dados e compartilhamento.

O documento CS-9.83.ME.XX/7XX.001°, anexo ao processo de licitacao LPI n° 10014557,
traz os requisitos técnicos minimos, indicando, dentre outras coisas, que: i) o sistema de
monitoracdo eletronica envolverd o reconhecimento facial; ii) necessariamente deverd ser
usado um software privado, chamado SecurOS; iii) as imagens de todos os usudrios serdo
armazenadas; iv) o sistema deverd estar preparado para carregamento de dados internos e
externos; v) o sistema poderd entrar em operacao integrada com outros sistemas de monitoragao

eletronica com reconhecimento facial.

3 Abello, Araijo e Hirata Jr., p.78-79

4 Esclarece-se que o projeto de lei estadual PL 865/21, que demandava a instalacdo de cAmeras de reconhecimento
facial em todas as estagdes da Companhia do Metropolitano de S@o Paulo, ndo tem qualquer relagdio com o
procedimento licitatério LPI n° 10014557. O PL 865/21 foi aprovado pela Assembleia Legislativa de Sao Paulo
em 16 de fevereiro de 2021 e vetado pelo Governador Jodo Doria em 13 de marco de 2021, tramitou
posteriormente a abertura e encerramento do procedimento licitatério LPI n° 10014557. O projeto, inclusive, foi
vetado por razdes formais. Ver a integra na tramitacdo do PL 865/2019 na Assembleia Legislativa do Estado de
Sao Paulo: https://www.al.sp.gov.br/propositura/?id=1000278098.

3 P4ginas 939-1064 da acdo auténoma de produgio de provas — ref. doc. 4.
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Entretanto, nos documentos do edital, no contrato ou nos questionamentos feitos no ambito do
referido processo licitatdrio, ndo foi disponibilizada qualquer informagdo sobre os critérios,
condi¢des, propdsitos da implementacdo do sistema de reconhecimento facial pela Ré

Companhia do Metropolitano de Sao Paulo.

Diante de tantas duvidas, o Instituto Brasileiro de Defesa do Consumidor (Idec), em 27 de
setembro de 2019, enviou 2 Ré Companhia do Metropolitano de Sdo Paulo uma carta®

solicitando esclarecimentos sobre o objeto do referido processo licitatério LPI n° 10014557.
A Ré Companhia do Metropolitano de Sdo Paulo respondeu em 11 de outubro de 2019”

A pergunta sobre “o que levou o metrd de Sdo Paulo a querer implementar tecnologia de

reconhecimento facial?”, a Ré Companhia do Metropolitano de Sao Paulo assim respondeu:

“Neste contexto e considerando o compromisso da empresa com a seguranga
inovagdo tecnoldgica, a Companhia deve considerar o que ha de mais moderno
e atual para cumprimento desta finalidade e sua missdo institucional, incluindo
a implementacdo de tecnologia de inteligéncia artificial com diversas
funcionalidades para o SME, o que inclui a detecc¢do de invasdo de perimetros,
rastreamento de objetos, reconhecimento facial entre outras, com vistas a coibir

infracdes penais e incrementar a seguranca dos passageiros”.

O processo licitatério seguiu seu curso, ndo sem litigios administrativos e judiciais alegando
direcionamento e irregularidades no processo de contratagdo. A empresa declarada vencedora
de referido processo licitatério foi o Consércio Engie, Ineo e Johnson; o resultado foi
homologado e foi feita a adjudica¢do do objeto do contrato, no valor de R$ 42.798.438,63
(quarenta e dois milhdes, setecentos e noventa e oito mil quatrocentos e trinta e oito reais e

sessenta e trés centavos)>®.

Quando questionada sobre o sistema de reconhecimento facial licitado, em acdo autdnoma de

producdo de provas, a R€ afirmou:

A funcionalidade do software que permite a identificacdo facial de pessoas
somente serd utilizada em casos muito especificos, para o atendimento de
demandas esporadicas, como por exemplo, busca de pessoas desaparecidas, ou
identificacdo de um usuario que eventualmente tenha praticado algum crime

nas dependéncias do Metrd, bem como busca ap6s determinagao judicial. [...]

6 P4ginas 202 a 206 da a¢do autdnoma de produgio de provas — ref. doc. 4.
7 P4ginas 207 a 211 da acéo auténoma de produgio de provas — ref. doc. 4.
8 P4gina 298 da acdio autdnoma de producio de provas — ref. doc. 4.
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[...] a guarda das imagens atendera a todos os requisitos legais de seguranga,
sendo que os métodos de anonimizacdo e armazenamento serdo melhor
detalhados na fase de elaboracdo do Projeto Executivo, que faz parte do escopo

da contratacao. [...]

De toda forma, por ora, ndo ha intencdo formalizada a respeito de
compartilhamento da base de dados com outras entidades publicas e, muito
menos, privadas, muito embora a lei permita sua concretizagdo através de

convénio.[...] ?

H4 uma clara tentativa por parte da Ré de escamotear a implementagcdo deste sistema de
reconhecimento facial para, como isso, fugir aos deveres legais impostos pela LGPD para
qualquer operacdo de tratamento de dados. Em sua segunda peti¢do na referida acdo, a Ré
resolveu negar o que jd havia afirmado, mudando totalmente as informacdes e contrariando os

documentos técnicos que ela mesma juntara:

[...] ndo havera tratamento nem monitoramento de “dados pessoais” ou de

“dados pessoais sensiveis”, como equivocamente entendem os Autores. [...]

A atualizagdo futura do Sistema de Monitoramento Eletronico, denominado
SME-III, objeto do processo de licitagdo LPI 10014557, também ndo prevé a

coleta de dados pessoais de usuarios. [...]

N3o haverd armazenamento de dados pessoais de usudrios, como ja

esclarecido. [...]'°

A versao apresentada pela Ré ndo se sustentou. O Secretario de Transportes Metropolitanos de
Sao Paulo, Alexandre Baldy, concedeu entrevista em 24 de junho de 2021 a Agéncia Estado,
assumindo tratar-se da implementacdo de um sistema de reconhecimento facial nas linhas 1-
Azul, 2-Verde, 3-Vermelha e 15-Prata. Na entrevista, o Secretdrio Alexandre Baldy afirma:
“Nao ¢ um reconhecimento de cidaddos. Ninguém quer fiscalizar ou vigiar ninguém. E para
perda de objetos sensiveis, importunagcdo sexual, reconhecimento de pessoas que estejam na
lista de procurados da policia. Nao vamos ter acesso ao nome ¢ CPF das pessoas” [...] "[as
imagens] serdo armazenadas por um periodo maior, em um contrato seguro, para que as

ocorréncias possam ser investigadas"!!.

9 Excertos das paginas 552-564 da acfio autdnoma de produgio de provas — ref. doc. 4

10 Excertos das pdginas 1130 e seguintes da acdo autdnoma de producio de provas — ref. doc. 4.

1" Agéncia Estado, https://sao-paulo.estadao.com.br/noticias/geral, metro-de-sp-tera-cameras-que-disparam-
alerta-de-objeto-esquecido-ou-crianca-
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De fato, o documento CS-9.83.ME.XX/7XX-001'? detalha como deve ser a implementacdo de
um software de “andlise forense” que possibilita o reconhecimento e busca de objetos e pessoas

por variados critérios, como cor, roupas e reconhecimento facial.

Relatério técnico produzido por Abello, Aradjo e Hirata Jr. que acompanha esta peti¢do inicial,

explica que:

No edital ndo sao especificadas caracteristicas da operagao do software de
andlise forense além do fato de que ele deve ser compativel com o software
de vigilancia SecurOS, que € desenvolvido pela empresa russa ISS
(Intelligent Security Systems). A empresa comercializa atualmente
modulos de reconhecimento de faces e o software ja prové um subsistema
de visdo computacional. Ambos sistemas tém capacidade para deteccao de
diversos tipos de eventos. Por exemplo, o subsistema de visdo

computacional prové:

e deteccdo de uma pessoa correndo;

e deteccdo de objetos largados, ou removidos;

e deteccdo de aglomeracoes;

e deteccdo de intrusio;

e contagem de objetos/pessoas;

e deteccdo de cruzamento de limites;

e deteccdo de pessoas paradas a mais de um certo tempo em algum local;

e detec¢ido de movimento em uma dire¢do errada/proibida.'?

Até o més de julho de 2021, pelo que se tem noticiado, ja foram instaladas 91 cameras com
tecnologia para reconhecimento facial em estacdes de metrd na zona leste da cidade de Sdo

Paulo (Linha 3 - Vermelha) '#; a previso é a instalacdo de mais de 5.000 cAmeras.

Ainda que o secretdrio afirme que o reconhecimento facial serd usado para “pessoas que
estejam na lista de procurados da policia”, ¢ importante frisar que, para tanto, inevitavelmente,

o sistema implementado pela Ré Companhia do Metropolitano de Sdo Paulo promoverd a

desacompanhada,70003756967#:~:text=0%?200bjetivo%20principal %2C%20diz%?200,dos%20pontos%20recon
hecidos%20como%?20cr%C3%ADticos.

12 P4ginas 939 a 1064 da agiio autdénoma de produgdo de provas — ref. doc. 4.

13 Abello, Aratjo e Hirata Jr., p. 63

14 Segundo reportagem, as 91 cimeras instaladas estdo assim distribuidas: 37 na estagio Carrdo, 29 da estacio
Guilhermina Esperanca, 25 da estacdo Belém). Mais informacdes em
https://domtotal.com/noticia/1523868/2021/06/metro-de-sao-paulo-tera-cameras-com-reconhecimento-facial/
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captura de dados biométricos de todos os usudrios do metrd. Ai residem a ilegalidade e a

desproporcionalidade da medida.

O reconhecimento facial € feito em vdrias etapas: captura da imagem por cameras digitais,
filtragem para avaliacdo de qualidade, localizacdo das regides da face, extracdo de
caracteristicas da face, modelagem em 3D, reorienta¢do frontal e de escala da imagem,
classificagdo e reconhecimento da face. Ao capturar, ler, copiar, medir e registrar pontos do
rosto de uma pessoa, cria-se um dado com peculiaridades capazes de permitir sua
individualizagdo e identificacdo, como a distancia entre os olhos, nariz e queixo.
Transformadas em representacdes numéricas, estas informacdes podem ser classificadas e
comparadas a outras imagens pertencentes a bancos de dados diversos'®. Ademais, as faces

capturadas e registradas podem passar a compor um novo banco de dados.

As faces reconhecidas por sistemas como o que estd em implementagdo pela Ré Companhia do
Metropolitano de Sdo Paulo compdem um dado biométrico, isto €, um dado bioldgico ou
comportamental exclusivo, unico, individual e — em grande medida — insubstituivel.
Diferentemente de senhas, dados biométricos nao sio substituiveis, o que torna sua
captura, tratamento e utilizacio muito mais arriscada e condicionada a uma estrita e

insubstituivel necessidade.

Relatério técnico produzido por Abello, Aradjo e Hirata Jr. explica detalhadamente o processo
pelo qual se da o reconhecimento facial: ele indica qudo préximas ou distantes duas imagens

(uma capturada digitalmente e outra presente em um banco de dados) estao.

Essencialmente, um modelo de reconhecimento facial diz quao préximas, ou
distantes, duas imagens de faces humanas estdo uma da outra. Munido dessa
métrica de proximidade, pode-se realizar diferentes tarefas, as mais comuns

sendo verificacdo e identificacio.

A verificagdo é um problema bindrio, onde se compara duas imagens dadas,
por exemplo, a imagem da foto do passaporte de uma pessoa e a imagem da
foto de uma camera que estd apontando para ela no momento da apresentacio
do passaporte para um dispositivo de liberagdo de entrada. O resultado € a
simples decisdo de se as imagens correspondem a mesma pessoa, ou ndo. Se
forem, o sistema libera a catraca. Se o sistema disser que ndo sdo, deve-se

proceder uma verificacdo por um ser humano.

15 IDEC e INTERNET LAB. Reconhecimento facial e o setor privado: guia para a adog¢do de boas praticas. 2020,
p. 24-35. Disponivel em: https://idec.org.br/sites/default/files/reconhecimento_facial_diagramacao_digital_2.pdf.
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Em uma tarefa de identificacdo, o modelo possui uma lista de imagens
associadas a identidades conhecidas, também chamada de galeria. A tarefa do
algoritmo é, entdo, analisar uma nova imagem dada e comparé-la, calculando-
se a distancia dela contra todas as faces da galeria. Essa distancia € uma medida
de semelhancga, ou dissemelhanca, entre as faces. O modelo, entdo, produz uma
lista ordenada pela distancia, em geral da menor para a maior, da face dada a

cada uma das faces da galeria'®.

O sistema implementado pelo Metrd promoverad a tarefa de identificacdo: mapeard as faces de
todos os usudrios do metro e as classificard — em grau de semelhanca e dissemelhanga — com

imagens de um banco de dados.

Nao ha como realizar o reconhecimento facial sem que todas as faces, de todos os usuarios
do metro, sejam lidas, copiadas, medidas e registradas. Ainda que o banco de dados - usado
para dar a combinagdo com as faces capturadas no sistema de monitoramento por
reconhecimento facial do metrd — contenha imagens apenas de pessoas procuradas ou
desaparecidas (o que tampouco foi comprovado), fato é que, para atingir ao propdsito de sua
identificacao, todos os usudrios do metro terdo suas faces lidas, copiadas, medidas e registradas,
armazenadas em um “contrato seguro”, conforme disse o Secretario de Transportes

Metropolitanos, Alexandre Baldy.

Assim, ndo restam dividas de que a Ré Companhia do Metropolitano de Sao Paulo licitou,
contratou e estd implementando sistema de monitoracao eletronica com uso de reconhecimento
facial, fato comprovado pela andlise dos documentos técnicos de referido processo licitatério

e assumido pelos gestores ptiblicos responsaveis por sua implementagao.

A Ré Companhia do Metropolitano de Sdo Paulo, ao captar, registrar, comparar e
eventualmente armazenar os dados biométricos dos usudrios do metrd, fard o que a LGPD
chama de tratamento de dado pessoal, ou seja, “operacao realizada com dados pessoais, como
as que se referem a coleta, producao, recep¢ao, classificacao, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagdo,
avaliacdo ou controle da informagdo, modificacdo, comunicagdo, transferéncia, difusdo ou

extracao”, nos termos do artigo 5°, X da LGPD.

Deste fato, aliado ao fato de que a Ré presta um servico publico essencial, decorrem multiplos

deveres legais violados pela Ré Companhia do Metropolitano de Sdao Paulo: o dever de obter

16 Abello, Aratjo e Hirata Jr., marco de 2021, p. 24.
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consentimento dos titulares para tratamento de seus dados pessoais; o dever de agir com
transparéncia e dispor de todas as informacdes necessdrias de como serd o tratamento de dados;
o dever de adotar medidas de avaliacdo e mitigacdo de riscos; o dever de adotar politicas
proporcionais; e o dever de seguranga e qualidade e de ndo causar dano ou abuso de direito ao

usudrio de servico publico. Todos esses deveres foram violados, como se provara a seguir.

3.2 Auséncia de medidas para obtencao de consentimento e auséncia de consentimento
ao tratamento de dados pessoais biométricos dos usuarios do metréo pela Ré

Companhia do Metropolitano de Sao Paulo

Trata-se de coleta e tratamento de dados pessoais biométricos. A disciplina legal para essas
atividades exige um cuidado qualificado do controlador ou operador, ante o potencial lesivo

exacerbado desses dados.

Contudo, verifica-se que a Ré ndo observou os cuidados obrigatérios para a coleta de
tratamento de dados pessoais, tampouco para dados pessoais biométricos sensiveis (art. 5°, 1I,

da LGPD), tornando ainda mais evidente a auséncia de fundamento legal para sua conduta.

Conforme j4 informado, a Ré Companhia do Metropolitano de Sao Paulo foi questionada por
uma das organizagdes autoras, o Idec, através de uma carta!’, sobre as caracteristicas do sistema
de reconhecimento facial objeto da licitacdo LPI n° 10014557. Diante dos deveres impostos
pela lei de obter consentimento dos usudrios do metrd para tratamento de seus dados
biométricos, perguntou-se a R€ se o sistema estaria de acordo com exigéncias impostas pela
LGPD, dentre elas a de consentimento do usudrio do metro, titular de dados pessoais

biométricos.

A Ré Companhia do Metropolitano de Sdo Paulo nada respondeu em relacdo ao consentimento.
Informou genericamente que “o sistema foi concebido prevendo o atendimento a toda

legislagdo aplicavel, incluindo a Lei 13.709/19” 8.

Diante da auséncia de informagdes, a exigéncia de consentimento foi questionada em tépico
especifico da agdo autdonoma de produgdo de provas proposta pelas autoras. Demandou-se,
naquele momento, mediante decisdo judicial, que a Ré apresentasse prova sobre qual

consentimento foi dado:

17 Paginas 202-206 da agio autdnoma de producéo de provas — ref. doc. 4.
18 Pagina 203 da acéo auténoma de produgio de provas - ref. doc. 4.
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3. Prova documental sobre o ja existente banco de dados a ser utilizado no
sistema de monitoracao eletronica, contendo: i) a data de criagdo do banco de
dados; ii) a forma de aquisi¢do do banco de dados (se foi criagdo propria,
comprado, emprestado); iii) quais informacdes de usuarios do metr6 compdem
esse banco de dados; iv) qual consentimento foi dado, pelos usuarios, para
uso de suas informacgoes; v) a forma e frequéncia de atualizacdo de referido
banco de dados; vi) quem terd acesso aos dados pessoais coletados e quais

serdo os graus de privilégios de acesso. '

A R¢é Companhia do Metropolitano de Sao Paulo foi demandada, ainda, para provar o
consentimento especifico exigido pela LGPD para tratamento de dados pessoais de criancas e

adolescentes — prova cuja produgdo também foi deferida judicialmente, nos seguintes termos:

4. Prova documental sobre como o Metro obterd consentimento de pais ou
responsaveis para obtencdo, guarda e uso de dados pessoais de criancas e

adolescentes, nos termos do Estatuto da Crianga e do Adolescente®.

Em resposta, a R¢ Companhia do Metropolitano de Sao Paulo afirma categoricamente que
nao possui consentimento e que tampouco o obtera para tratamento de dados pessoais de
criancas e adolescentes e de demais usudrios do metrd para tratamento de seus dados. Assume,
também, que ndo ha finalidade pré-definida e depois indica, genericamente, que usard para
“seguranga publica”.
Ocorre que a analise sistematica da norma permite concluir que o
consentimento nao ¢ a unica base legal capaz de legitimar o tratamento desses
dados. Em verdade, ha outras bases legais em que o referido armazenamento

podera ser fundamentado, hipéteses em que o tratamento independerd de

consentimento do titular. [...]

O tratamento de dados pessoais de criancas e adolescentes — bem como

dos demais passageiros — certamente nio se baseara no consentimento.

O enquadramento da base legal especifica para cada caso, todavia, dependera

da finalidade para a qual o dado sera coletado®' (grifo nosso).

A Ré confessa o fato: tratara dados pessoais dos usudrios do metrd, sem consentimento dos

usudrios e ndo adotard medidas para sua obten¢do, em prova produzida e homologada por

19 P4gina 533 da acfio autdnoma de produgio de provas — ref. doc. 4.
20 P4gina 536 da agdio auténoma de producdo de provas — ref. doc. 4.
21 Paginas 559-560 da a¢dio autdnoma de producio de provas — ref. doc. 4.
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decisdo judicial transitada em julgado, recaindo sobre tal confissdo os efeitos do artigo 374, 11,

do Cédigo de Processo Civil.
Art. 374. Nao dependem de prova os fatos:
II — admitidos por uma parte e confessados pela parte contraria.

Provada a confissdo — e independente de outra prova, portanto — sobre a auséncia de medidas
para obten¢ao de consentimento e auséncia de consentimento ao tratamento de dados pessoais

biométricos dos usudrios do metrd pela Ré Companhia do Metropolitano de Sdo Paulo.

Nao bastasse, confrontada com a auséncia de provas sobre consentimento, a Ré resolveu
informar banalidades sobre “sistema atual” de filmagem geral. Deu a entender que uma placa
com os dizeres “O ambiente estd sendo filmado. As imagens gravadas sdo confidenciais e
protegidas, nos termos da lei (Lei Municipal 13.541, de 24 de margo de 2003)??, daria conta
das exigéncias da LGPD.

Esta foi a prova sobre consentimento homologada judicialmente em agdo auténoma de
produgdo de provas, ou seja, auséncia de consentimento do titular de dados, tal como exigido

por lei.

3.3 Auséncia de transparéncia e informacdes sobre as caracteristicas e riscos
oferecidos na execucao de servico publico e sobre o tratamento de dados pessoais

dos usuarios do metro pela Ré Companhia do Metropolitano de Sao Paulo

Comprovados os fatos que apontam, inequivocamente, que a Ré implementa sistema de
reconhecimento facial nas estacdes do metrd e de que o faz, assumidamente, sem obter ou
pretender obter o consentimento dos usudrios do metrd, titulares de dados pessoais, resta
averiguar se a Ré cumpre com seus deveres de transparéncia e informagdo sobre os riscos do

funcionamento da tecnologia no servigo publico e sobre o tratamento dos dados.

De forma geral, os documentos juntados nesta a¢ao civil piblica mostram que a Ré Companhia
do Metropolitano de Sao Paulo ndo promoveu transparéncia sobre a finalidade, requisitos e
forma de tratamento de dados — tanto que foi necessario envio de carta com pedido de
informagdes e proposi¢do de acdo autdonoma de produgdo de provas. Quando demandada,

ofereceu respostas evasivas, incompletas e contraditorias. E quase possivel afirmar que a Ré

22 P4gina 1133 da a¢do auténoma de producdo de provas — ref. doc. 4.
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ocultou e desinformou, propositadamente, sobre o processo de implementacdo de

reconhecimento facial nas esta¢cdes do metro.

As informacgdes sobre o tratamento de dados biométricos, desde o banco de dados utilizado, as
hipéteses de seu compartilhamento, os graus de privilégio de acesso a ele e as regras de
governanga, anonimizacao, até a explicitacdo da finalidade do tratamento de dados, compdem
um conjunto de deveres apontados pela Lei 13.709/19, em seu artigo 9°, como serd
argumentado a seguir. Para além da referida normativa, a Ré, ao nao informar adequadamente
as caracteristicas, as qualidades e os riscos do servico prestado, ndo cumpre os deveres
apontados na Lei n° 8.078/1990 (Cddigo de Defesa do Consumidor) e tampouco na Lei n°
13.460/2017 (Codigo de Defesa dos Usuarios de Servigos Publicos). Neste momento, importa
ressaltar serem tais informacdes decorrentes de obrigacdo expressa em lei, devendo ser

ostensivas, claras e adequadas.

A relatada carta do Idec?® direcionada 4 Ré j4 havia apresentado uma série de questdes neste
sentido. A Ré simplesmente ndo respondeu a varias das questdes, descumprindo com seu dever
de informagao:

8. A realizacdo do reconhecimento facial pelo software ira ocorrer em tempo

real?

Resposta: Sim.

9. Qual banco de dados ser4 utilizado para a comparagdo entre as imagens para

a identificagdo das pessoas? Mais de um banco de dados sera utilizado?

10. Havera procedimentos posteriores de anonimizagdo dos dados pessoais
coletados? Havera posterior descarte das informac¢des e imagens ndo

utilizadas? De qual forma isso sera realizado?

Resposta: Em um primeiro instante, reconhecimento fica restrito ao banco de

dados do metrd, sendo que uma maior abrangéncia da atuacdo voltada a

seguranca publica dependerd de convénios com os Orgidos Publicos

responsaveis por tal atuacdo, os quais possuem banco com imagens de

contraventores, criminosos, procurados, desaparecidos, dentre outros.

Quanto a anonimizacdo dos dados, conforme ja se destacou alhures, todas as

informacdes e irdo trafegar pelo sistema sdo sigilosas e criptografadas,

23 Paginas 203-206 da acdio autdnoma de producéo de provas — ref. doc. 4.
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incluindo a funcdo SHA-1, combinado com um par de chaves publicas privadas

para cada imagem gravada.

11. Por quanto tempo as imagens serdo armazenadas e como serdo descartadas?
Onde serdo localizados os terminais de armazenamento das imagens e

informagoes?

Resposta: As imagens serdo armazenadas pelo periodo de 30 (trinta) dias e,

apos o periodo, serdo descartadas automaticamente, por sobreposicio.

12. Quem e quais institui¢cdes terdo acesso aos dados? A empresa fornecedora

da tecnologia tera acesso aos dados? De qual forma isso serd conduzido?

13. Havera possibilidade que o sistema seja futuramente usado para outras

finalidades? Como isso esta previsto para ocorrer?

14. Esta previsto algum tipo de accountability e/ou de auditoria com relagdo ao
sistema de inteligéncia artificial e reconhecimento facial, para garantia da

transparéncia da administragcdo publica?

15. O Metr6 de SP ira realizar compartilhamento desses dados com terceiros,

sejam institui¢cdes publicas ou privadas?

16. De qual forma esse compartilhamento ird ocorrer? Quais dados serdo

compartilhados?

Resposta: A utilizacdo e acesso sdo restritas a érgdos publicos e autoridades

voltadas a protecdo da seguranca publica, tais como: Poder Judiciario,

Autoridades Policiais € Ministério Publico, os quais somente terdo acesso as

imagens por meio de solicitacdo formal, via Oficio, ou por convénio firmados

com os respectivos Orgios da Seguranca Publica.?*

Diante da evidente insuficiéncia das informacdes, provas foram demandadas judicialmente,

nos seguintes termos:

3) Prova documental sobre o ja existente banco de dados a ser utilizado no
sistema de monitora¢do eletronica, contendo: i) a data de criacao do banco de
dados; ii) a forma de aquisicdo do banco de dados (se foi criagdo propria,
comprado, emprestado); iii) quais informacdes de usudrios do metré6 compdem
esse banco de dados; iv) qual consentimento foi dado, pelos usudrios, para uso

de suas informagoes; v) a forma e frequéncia de atualizagdo de referido banco
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de dados; vi) quem tera acesso aos dados pessoais coletados e quais serdo os

graus de privilégios de acesso;

5) Prova documental sobre como ser4 observada a anonimiza¢do e a guarda

dos dados Pessoais;

6) Prova documental sobre analise de impacto financeiro de eventuais falhas e
vazamentos na atividade de monitoragdo eletronica, considerando como

potencialmente afetados todos os usuérios do metro;

7) Prova documental sobre a governanca do futuro banco de dados decorrente
desta contratagdo, incluindo detalhamento de seu controlador, critérios de
seguranca do armazenamento, usos, formas de acesso e mecanismos de
controle social da sua utilizagdo com fundamento e base legal nas finalidades

indicadas;

8) Prova documental da proposta de compartilhamento da base de dados com
outras entidades estatais e/ou privadas e das hipoteses de tratamento antevistas,
permitidas e almejadas, uma vez que a pretensa base legal refere-se a seguranca
publica e a finalidade institucional da entidade licitante ndo se relaciona a esse
objetivo de politica publica, também em virtude dos requisitos minimos

previstos no item 6.9.6 no anexo CS983MEXX7XX001 do edital®.

A énfase em perguntas das Autoras sobre banco de dados reside em fundamentos: num primeiro
momento, as caracteristicas do banco de dados usado para efeitos comparativos com as imagens
capturadas definirdo sua precisdo, confiabilidade e adequagdo ao contexto aplicado (afinal, um
banco de dados enviesado reproduzird inconsisténcias); em segundo lugar, € direito do titular
saber se seus dados (no caso, sua face, dado biométrico, personalissimo) constard de banco de

dados, direito este oriundo nao sé da LGPD como também das normas consumeristas.

Acerca de banco de dados, a Ré apresentou como prova a seguinte informagao: “o objetivo
principal da contratacdo [...] ndo € a captacdo de imagens faciais dos usudrios para compara-

las a um determinado banco de dados de propriedade da Companhia do Metr6™?%.
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Porém, antes disso, em resposta enviada ao Idec, a Ré informou que seria usado um banco de
dados interno?’. Entretanto, na a¢io autdnoma de produgio de provas, a Ré ndo apresentou
qualquer prova documental sobre referido banco de dados, limitando-se a informar que

9928

“atendera todos os requisitos legais”*°, informacdo genericamente repetida em edital de

licitacao.

Além da diversidade de respostas dada pela Ré — ndo criard banco de dados; usard de banco de
dados internos, criard novo banco de dados -, também hd insuperdvel violacdo do dever de
informacdo quando se refere a sua governanca, isto €, a forma e duragdo do tratamento de
dados, informacdo do controlador, incluido seu contato, formas de compartilhamento, e

responsabilidades dos agentes de tratamento de dados, nos termos do artigo 9° da LGPD.

O documento CS-9.83.ME.XX1/7XX-001?° juntado como prova pela Ré para mostrar que
cumpre com as obrigacdes legais relativas ao banco de dados ndo traz estas informagdes, o que,
por si s6, prejudica a avaliacdo da confiabilidade e precisdo do sistema de reconhecimento
facial implementado pelo metrd. E o que concluiu o estudo de Relatério técnico produzido por
Abello, Aratjo e Hirata Jr. a partir da andlise dos documentos e informagdes oferecidas pelo

metro:

O projeto ndo descreve qual banco de dados serd utilizado para treinar os
modelos de reconhecimento facial. Como mostramos, essa informacdo € de
grande importincia para avaliar a eficiéncia do projeto, uma vez que um
modelo treinado em uma base de dados de rostos pouco diversa, ou com
composi¢do étnica muito distinta da brasileira pode acarretar perdas
significativas de performance ou efeitos demogrificos que prejudiquem

desproporcionalmente minorias.

Ademais, para galeria de identidades a serem buscadas, se alude na resposta a
questionamentos do IDEC, a um “banco de dados local do Metrd”. Nao se
especifica sua composicio, se €, por exemplo, de funciondrios ou cidadios no
geral, nem o propdsito dessa busca. Ha também o prospecto de utilizacdo de
bases de dados de entes de seguranca publica, com a possibilidade de

integra¢@o sendo um requisito descrito na Concepg¢ao de Sistema (CS).3°

%7 P4gina 210 da ac¢do autdnoma de produgdo de provas — ref. doc. 4.
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A Ré€ ndo dispds e continua a ndo apresentar as informagdes relativas ao tratamento de dados
pessoais; as informacdes técnicas que oferece certamente nao cumprem com o dever de dispor
de acesso facilitado ao titular de dados e de forma clara, adequada e ostensiva nos termos da

lei, tampouco permitem analisar a sua confiabilidade.

Nao estranha, assim, que a prova de confiabilidade do sistema de reconhecimento facial
apresentada pela Ré se resuma a atestados de capacidade técnica de todos os licitantes no
processo LPI n° 10014557, isto €, documentos de habilitacdo para participagdo da licitagdo.
Obviamente, os documentos de habilitacdo consubstanciados em atestados de capacidade
técnica (art. 30, Lei de Licitagdes) ndo se confundem com relatérios e estudos de impacto
amplamente utilizados em empreitadas e obras na area ambiental e incluidas no regime de

protecdo da Lei Geral de Protecdo de Dados, especificamente em seus artigos 37 e 50.

3.4 Auséncia de medidas de avaliacdo e impacto e mitigacdo de riscos na
implementacao do sistema de monitoracao eletronica com reconhecimento facial

pela Ré Companhia do Metropolitano de Sao Paulo

Nos topicos anteriores ficou comprovado que a Ré€ faz tratamento de dados biométricos de
usudrios do metro através da implantacdo de sistema de reconhecimento facial contratado pelo
processo licitatorio LPI n° 10014557 para “CONCEPCAO DO SISTEMA DE
MONITORACAO ELETRONICA- SME ETAPA 3 DAS LINHAS 1-AZUL, 2-VERDE E 3-
VERMELHA DA COMPANHIA DO METROPOLITANO DE SAO PAULO”.

Ficou comprovado também que, ndo obstante fazer tratamento de dados pessoais, nao obteve
consentimento dos titulares dos dados, nem pretende fazé-lo. Comprovou-se, da mesma forma
que a Ré ndo dispds de informacgdes coerentes, claras, adequadas e ostensivas sobre o
tratamento de dados pessoais e sobre os deveres no fornecimento de servi¢o publico, como por
exemplo o banco de dados usado ou criado, suas caracteristicas e governanga, violando direitos

de transparéncia e informacao previstos em lei.

Nao bastasse, a Ré nido adotou qualquer medida para avaliar o impacto do uso massivo de
reconhecimento facial e para mitigac@o de seus graves e inerentes riscos, dado o funcionamento

da tecnologia e a amplitude de sua aplicacdo.

A seguranca, a prevencao ¢ a responsabilizacdo sao principios impostos as atividades de

tratamento de dados pessoais por forca de lei, previstas no artigo 6° da LGPD, bem como a
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protecdo e seguranga contra servigos perigosos € nocivos € um direito basico do consumidor
(CDC, Art. 6° inciso I c/c arts. 8 e ss.) e, igualmente, a seguranga € um principio e direito do
usudrio de servigo publico (CDUSP, arts 4° e 5°, incisos VIII e X, da Lei n® 13.460/2017). Este
arcabouco juridico impde uma série de deveres correspondentes aquele que trata ou pretende

tratar dados, como faz a R€ ao implementar o sistema de reconhecimento facial.

Na pratica, tais principios se traduzem em cautelas na governanca do banco de dados (que,
ja vimos, ndo existem); em caracteristicas de confiabilidade do sistema; em anonimizacao
dos titulares de dados; avaliacao de impacto e plano de mitigacao de riscos na hipétese de

vazamentos ou outras violagdes aos direitos de titulares de dados pessoais.

Mais uma vez, diante da recalcitrancia da Ré em disponibilizar informagdes essenciais, foram
exigidas pelas requerentes uma série de documentos e provas sobre a confiabilidade, a andlise
de impacto da implementacao do sistema de reconhecimento facial e as medidas de mitigacao

de seus riscos, sendo tais pedidos deferidos judicialmente.
Sobre a seguranca de dados, Ré informou:

“[...] qualquer sistema de informag¢do do Metrd de Sao Paulo, em implantacio
ou ja em uso, deve seguir, necessariamente, o disposto nas normas de controle
de tratamento e protecdo de dados constante de sua lista das Normas Gerais.
No caso especifico da contratacdo em debate, trata-se da NGR 01-202, que
versa a respeito das diretrizes de seguranca da informacdo da Companhia, e

que segue em anexo (Doc. 4)™3!.

Este documento NGR 01-202 juntado pela Ré como prova de adequacdo a LGPD trata os
dados pessoais como “ativos” do metro e ndo como direitos de seus titulares. De fato,
implementam um sistema de reconhecimento facial desprezando que os dados pessoais sdo
direitos de seus titulares, apropriando-se destes dados e ignorando as exigéncias legais. A
LGPD sequer ¢ referida no citado documento®?, muito menos os seus critérios para tratamento

de dados.

Uma vez estabelecido que a Ré estd implementando um sistema de reconhecimento facial e
que, portanto, estd fazendo tratamento de dados pessoais, € preciso enfrentar a segurangca com

que tais dados serdo tratados.
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O documento com especificagdes técnicas de seguranga do sistema (IC-9.83.ME.XX/7XX-
001), apresentado pela Ré como prova de seguranca do sistema, traz disposicdes que
dificultam, mas ndo eliminam, a possibilidade de invasao ou roubo de dados. Nao traz nenhuma
informagao sobre como sera a conexao do sistema SecurOS com a internet — elemento essencial

para sua atualizacao, por exemplo, e oportunidade de vazamentos massivos.

Quanto as provas relativas a guarda e a seguranca das informagdes, sobretudo dos dados
biométricos, 0 mesmo documento faz mengdo a critérios de acesso das cameras — como a
necessidade de cadastro de pessoas autorizadas. Porém, ndo hd qualquer informacdo sobre
medidas a serem adotadas em caso de incidentes de seguranca ou acessos nao autorizados. Em
entrevista ja mencionada nos fatos desta acdo, o Secretdrio de Transportes Metropolitanos
afirmou que tais dados serao objeto de “um contrato seguro”. Desconhece-se tal contrato e as

cameras ja estdo em funcionamento.
E desconhece-se qual serd a seguranca no que tange a possivel anonimizac¢ao dos dados.

O documento CS-9.83.ME.XX/7XX.0*® apresenta a capacidade do sistema de promover o
reconhecimento facial “ao vivo” ou apds o armazenamento das imagens. Em ambos os casos,
o sistema estd apto a acompanhar a trajetéria de uma determinada pessoa nas dependéncias do
metrd e, também, identificd-la, seja através de um banco de dados com o qual as imagens
capturadas serdo contrastadas, seja a partir da identificacdo do usudrio do metrd pelo bilhete
unico, hipétese em que serd possivel identificar a acompanhar a trajetoria de uma pessoa

mesmo sem o reconhecimento facial.
Explicam Abello, Aratjo e Hirata Jr.:

[...] os métodos de Visdo Computacional atual sdo suficientes para que se faca
um rastreamento limitado de pessoas, mesmo que ndo facam o reconhecimento
facial do usudrio. Se eles integrarem as informagdes do bilhete tinico (mesmo
que ndo esteja sendo usado pelo seu proprietdrio), com as informacdes das

cimeras, eles vao conseguir um rastreamento ainda melhor.

O novo sistema pode facilitar sim, esse rastreamento. Uma das especificagdes
da Concepc¢do de Sistema é a fécil integrabilidade do software de anélise
forense com imagens ou bases de dados externas. Por meio de uso indevido ou
nao-autorizado, uma pessoa pode rastrear alguma outra nas dependéncias do

metrd, desde que em maos de uma galeria de imagens pertencendo a ela. O ator
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mal-intencionado conseguiria identificar todas as aparicdes da pessoa
registradas pelo sistema de vigilancia nos tltimos 30 dias, podendo depreender

seu trajeto, hordrio, rotina entre outros.>*

A Ré, em suas posicdes contraditérias, informa que a face reconhecida (dado pessoal
biométrico) ndo seria dado pessoal porque ndo estaria atrelado a um CPF ou nome. Depois,
afirma que os dados serdo criptografados, e, em outra oportunidade, que os métodos de
anonimizac¢do serdo mais bem elaborados em projeto executivo, no decorrer da contratagdo. O

CPF das pessoas é um dos dados obrigatdrios para a aquisicdo de bilhete tinico®.

Pressupondo-se boa-fé, € preciso afirmar que a Ré compreende equivocadamente o conceito

de anonimizacao e de dado pessoal.

Como definido em lei, dado anonimizado ¢ aquele com “utilizagdo de meios técnicos razoaveis
e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo”, nos termos do artigo 5°, XI LGPD. Ou seja, é
aquele que impede a identificagdo do titular. Criptografia, como € publico e notdrio, ndo tém o
conddo de impedir a identificacdo do titular, ja4 que todos que tenham a chave de encriptacao,

decifram o cddigo e acessam a integralidade do dado.

Por fim, importante ponderar a posicdo contraditéria que a Companhia do Metropolitano de
Sao Paulo assume ao afastar o fato de que dados pessoais sao relativos a pessoa identificada ou
identificavel (art. 5°, inciso I, da LGPD) e ao tentar elucidar o propdsito, a justificativa, para a
implementacao do sistema de monitoragdo eletronica com reconhecimento facial nas estagdes
do metrd. Por um lado, informa que os preceitos da LGPD foram cumpridos; por outro, afirma
situar-se no regime excepcional direcionado a segurancga publica, previsto no artigo 4°, II1, a e
d, da Lei Geral de Protecdao de Dados (Lei 13.709/18), sem informar, contudo, como cumprira
com as condi¢des impostas pelo §1° do mesmo artigo®® e na auséncia de legislaciio especifica

para essa hipdtese.

Nao se trata apenas de uma postura adotada pela Ré. Entidades publicas e privadas, resistentes

aos novos parametros normativos, passaram a enquadrar suas atividades como “seguranca

3+ Abello, Aradjo e Hirata Jr., p. 69.

35 Ver em https://bilheteunico.sptrans.com.br/cadastro.aspx.

36 Lei 13.709/2018: Art. 4°. § 1° O tratamento de dados pessoais previsto no inciso III sera regido por legislagdo
especifica, que deverd prever medidas proporcionais e estritamente necessdrias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do titular previstos
nesta Lei.
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publica”, com o objetivo de se desincumbir das obriga¢des impostas pela LGPD a obtencao e

tratamento de dados pessoais.

O tema aqui traz elementos de fato e de direito. No aspecto fético, é preciso reconhecer que a
Companhia do Metropolitano de Sdo Paulo ndo é autoridade competente responsdvel por
atividades de seguranca publica, seja na pratica ou a partir de seu enquadramento legal e

institucional, inclusive nos termos do art. 144 da Constituicao Federal.

Ainda que seja 6bvio, faz-se importante ressaltar: a razdo de existir da Ré enquanto pessoa
juridica de direito privado — determinada e circunscrita por seu estatuto social - € o transporte,
“planejamento, projeto, construcdo, implantagdo, operacdo e manutencdo de sistemas de
transportes publicos, metrovidrio, ferroviario e sobre pneus, na Regido Metropolitana de Sao

Paulo™?.

Eventuais colaboracdes com autoridades competentes para a atividade de segurancga publica
ndo a transformam em uma a ponto de autorizar o enquadramento em regime excepcional de
protecdo de dados previsto pela LGPD e, muito menos, a coletar e tratar dados biométricos sem

quaisquer pardmetros>®.

3.5 Desproporcionalidade da implantacao do reconhecimento facial pela Companhia

do Metropolitano de Sao Paulo

370 objeto da empresa Ré, previsto no artigo 2° de seu estatuto social, é: ARTIGO 20 - Constitui objeto da
empresa:

L planejamento, projeto, construg@o, implantagdo, operagdo e manutencao de sistemas de transportes publicos
metrovidrio, ferrovidrio e sobre pneus, na Regido Metropolitana de Sao Paulo;

1L execucdo das obras e dos servigos complementares ou correlatos, necessarios a integracdo do sistema de
transporte de passageiros ao complexo urbanistico da cidade;

1L construc¢do e operacdo de terminais de passageiros; implantag@o e operacdo de estacionamentos;

IV.  construcdo e comercializagao, direta e indireta, admitida a coparticipa¢do da iniciativa privada, de prédios

residenciais e ou comerciais, bem como projetar, executar, administrar, direta ou indiretamente, outra qualquer
obra de interesse publico e da empresa;

V. comercializacdo de marca, patente, nome e insignia; comercializagdo de 4reas e espagos para propaganda;
prestacdo de servigos complementares de suporte ao usudrio, por si ou através de permissiondrios, com ou sem
cessdo de uso predial;

VI. comercializagdodetecnologia,diretaouindireta,inclusiveemsociedadeouconsoércios;bem como a prestagao
de servicos de consultoria, apoio técnico e prestacdo de servigos na opera¢do e na manutencdo de equipamentos;
construcgdo e implantacdo de sistemas de transporte e de terminais de passageiros, no pais e no exterior;

VII. edi¢do, vedada a impressdo, de jornais, revistas e outras publica¢des de cunho técnico e comercial,
permitida a propaganda.

3 O anteprojeto da Lei Geral de Prote¢io de Dados no Ambito penal (LGPD penal), produzido por uma comissdo
de juristas instituida por ato do presidente da Camara dos Deputados explicita ainda mais o argumentado nesta
acdo: nem a Ré € autoridade competente em matéria de seguranga publica, nem o reconhecimento facial massivo
e indiscriminado poderia ser adotado. Ver a integra em: https:/static.poder360.com.br/2020/11/DADOS-
Anteprojeto-comissao-protecao-dados-seguranca-persecucao-FINAL.pdf
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Assim como o nao enquadramento da Ré Companhia do Metropolitano de Sdo Paulo como
autoridade competente responsavel por atividades de seguranga publica tem contornos de fato
e de direito, o mesmo ocorre com a desproporcionalidade da implementacdo massiva de
sistemas de monitoragdo eletronica com reconhecimento facial. H4 um aspecto féatico da

desproporcionalidade que € inerente a tecnologia de reconhecimento facial.

Questionada sobre as razdes e motivacao para contratacio, via procedimento licitatorio, de
sistema de monitoracdo eletronica com reconhecimento facial, bem como sua finalidade, a Ré

respondeu que seriam justificativas para a implantacdo do sistema, resumidamente:
a) aumentar a quantidade de locais monitorados;
b) melhorar a qualidade do armazenamento de imagens, bem como seu tempo;
c) implementar um sistema capaz de gerar alarmes;
d) integrar sistemas de monitoracdo eletronica em um so;

e) centralizacdo de equipamentos;

f)  monitorar dreas de circulacdo restrita para pessoas/animais>’.

Ocorre que nenhuma dessas medidas exige um sistema de reconhecimento facial com a
individualiza¢do, em tempo real, de todos os usudrios do metrd. De partida, ndo estariam

demonstradas a adequacao e a necessidade da medida.

Para além destes dois pontos, parte-se para a exposi¢ado fatica de que a implementagdo massiva

do reconhecimento facial é desproporcional.

Conforme ja explicado e comprovado, o sistema de reconhecimento facial se d4 a partir da
captura da imagem por cameras digitais, filtragem para avaliacdo de qualidade, localiza¢do das
regides da face, extracdo de suas caracteristicas, modelagem em 3D, reorientacdo frontal e de
escala da imagem, classificacdo e reconhecimento da face, o dado biométrico, com as

peculiaridades capazes de permitir a individualizacio e a identificagdo de uma pessoa.

7

Este dado biométrico, transformado em uma representacdo numérica, € confrontado com
bancos de dados (de pessoas desaparecidas, procurados pela justica ou quaisquer outros)
criando a verificacdo da semelhanca ou diferenca entre as duas imagens: a capturada e a do
banco de dados. Quanto maior a distincia numérica entre as imagens, maior a diferenca entre

as imagens.

3 P4gina 208 da acdo auténoma de producio de provas — ref. doc. 4.
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Ha dois tipos de erros que podem ocorrer neste processo de verificagdo: falsos positivos,
quando o sistema identifica equivocadamente duas pessoas distintas, isto &, associa um dado
biométrico de uma pessoa a imagem de outra; falsos negativos, quando o sistema deixa de

reconhecer a identidade entre duas imagens de uma mesma pessoa.

Falsos positivos e falsos negativos ocorrem em todo e qualquer sistema de reconhecimento
facial. E inerente, portanto, a tecnologia. Isso porque, ao comparar as duas representagdes
numéricas das imagens das faces, € estabelecido um limiar (threshold) e/ou posicdo em uma
lista de classificagdes a partir do qual o sistema identifica a imagem reconhecida a outra em
um determinado banco de dados. As imagens que superam esse limiar e/ou essa posi¢do da
lista servem para célculo da taxa de falsos positivos e a proporcdo de vezes que a imagem
buscada no banco de dados fica abaixo do limiar e/ou posicao em uma lista de classificacdes

serve para definir a taxa de falsos negativos*.

Em geral, a relagdo entre a quantidade de falsos positivos e a quantidade de
falsos negativos € inversamente proporcional e pode-se escolher um balanco
adequado ajustando-se a sensibilidade do modelo. Desta forma, modelos mais
“sensiveis” sdo mais criteriosos para inferir identidade, portanto deixando de
encontrar relagcdes possiveis e consequentemente aumentando a quantidade de
falsos negativos. Esses modelos também evitam encontrar relacdes espurias e
consequentemente hd um decréscimo de falsos positivos. Modelos menos
sensiveis encontram mais relacoes adequadas (decréscimos de falsos negativos)

ao custo de mais relagdes espurias (aumento de falsos positivos)*!.

Ou seja, quanto maior a quantidade de faces submetidas a identificacdo, maior a quantidade de
falsos positivos e falsos negativos. Neste momento, fica claro o aspecto fatico da
desproporcionalidade da medida adotada pela Ré: aplicado o reconhecimento facial sobre uma
média de 4 milhdes de usudrios por dia, a identificacdo de falsos positivos tende a ser altissima

— mesmo com um sistema considerado de alta acuracia, o que ndo se sabe se € o caso.

Conforme ja demonstrado, a Ré ja afirmou que pretende usar o sistema de reconhecimento
facial para, entre outras coisas, identificar pessoas que constem em bancos de dados de pessoas
procuradas. Submeterd, assim, todos os usudrios dos servigos de transportes publicos a um
sistema de identificacdo que tem, em sua esséncia, em razdo da natureza do atual estado

tecnoldgico, falsos positivos.

40 Ver Abello, Aratjo e Hirata Jr., p. 26.
41 Abello, Aratjo e Hirata Jr., p. 26
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Assim, para além da violacdo da privacidade e captura indiscriminada dos dados biométricos
de todos os usudrios pelo sistema de monitoramento eletrdnico com reconhecimento facial — o
que por si s6 € capaz de comprovar a desproporcionalidade -, hd também a ja estatisticamente
previsivel identificacdo falsa positiva dos usudrios como pessoas procuradas. O dano, aqui, é

imensuravel.

Adiciona-se a inerente caracteristica de falsos positivos do sistema, majorada quando a
tecnologia € aplicada sobre grande nimero de faces — como os 4 milhdes de usudrios didrios
do metr6 de Sao Paulo — os vieses dos bancos de dados que, por sua vez, acarretam vieses no

reconhecimento facial em si.
E a conclusio de Abello, Aratjo e Hirata Jr.:

O sistema de reconhecimento facial do metrd incorre no risco de apresentar
falhas na execucgdo: o sistema executa normalmente, mas, no entanto, retorna
uma resposta incorreta. Vale lembrar que esse € um risco inerente a todo
sistema de aprendizado computacional e nunca pode ser completamente

mitigado.

[...] Como explicamos, as taxas de falsos negativos e falsos positivos tendem a
ser inversamente correlacionadas, podendo-se ajustar a sensibilidade dos
modelos para alcancar um equilibrio mais adequado. Nao h4 entre a
documentacdo do metr6 uma andlise sobre esse equilibrio ou referéncia a taxa

de sensibilidade utilizada.

[...] modelos de reconhecimento facial podem incorrer em efeitos
demograficos, onde a performance do modelo € pior para certas demografias.
Entre efeitos tipicamente observados é a maior taxa de falsos positivos entre
individuos de pele escura e individuos de etnias que ndo sdo apropriadamente
representadas na base de dados. Nao havendo referéncia a tratamento do
sistema para mitigar esses vieses, € razoavel supor que eles ocorram no sistema
contratado pelo metrd. Isso faz com que o sistema potencialmente seja um
perpetuador de desigualdades presentes na sociedade brasileira, selecionando

erroneamente mais vezes individuos negros e imigrantes.*?

Nao € por outro motivo que sistemas de reconhecimento facial t€m sido banidos em vérias

cidades. O banimento ou a imposi¢do de restricdes ao uso dessa tecnologia sdo crescentes a

< .

medida em que ficam mais evidentes os riscos a privacidade que o uso dessa tecnologia

42 Abello, Aratjo e Hirata Jr., p. 70-71.
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envolve, assim como o potencial de uso indevido, além dos vieses raciais incorporados, com

impactos danosos para grupos socialmente marginalizados.*

4. As inconstitucionalidades, as ilegalidades e a desconformidade com os tratados
internacionais de direitos humanos da implementacdo de sistema de

reconhecimento facial pela Ré Companhia do Metropolitano de Sao Paulo

Os fatos descrevem o processo licitatorio internacional no qual foi contratado sistema de
monitoramento eletronico com reconhecimento facial pela R€. Restou comprovado, a partir de
questionamentos judiciais e extrajudiciais das Autoras, que tal sistema foi contratado e

implementado a revelia das exigéncias previstas em multiplos diplomas legais.

Conforme ja mencionado, sendo um sistema reconhecimento facial que lida com dados
pessoais biométricos, sensiveis, incide a LGPD onde sdo reparadas multiplas violacdes: aos
principios que regem a protecdo de dados (art. 2° da LGPD), aos principios da atividade de
tratamento de dados pessoais (art. 6° da LGPD); aos direitos do titular de dados pessoais,
envolvendo o direito a autodeterminagdo informativa (arts. 17 a 22 da LGPD); a obrigagdo de
ter uma base legal valida que justifique o tratamento, sequer o consentimento para captura de
seus dados biométricos (art. 7°,1, 8°e 11 da LGPD) — muito menos o consentimento qualificado
exigido para lidar com dados de criancas e adolescentes (art. 14 caput e §1° da LGPD) -; e o
direito a informacao sobre o processo de tratamento de seus dados (art. 9°, 18 e 19 da LGPD).
Violam, também, as obriga¢des impostas aqueles que pretendem tratar dados na Administracao
Publica, desde a possibilidade em si de tratar tais dados biométricos (art. 7°, III da LGPD),
passando pelos deveres em relacdo aos parametros para o controlador de dados (art. 37 da
LGPD); a transparéncia e acesso a informagoes (art. 41 da LGPD); as precaugdes quanto aos

danos decorrentes da atividade (art. 42 da LGPD).

Sendo o sistema de reconhecimento facial aplicado sobre usudrios de servigo publico, a Ré

viola também direitos previstos no Cddigo de Defesa dos Usudrios de Servigos Publicos

430 uso de ferramentas que operam com base em reconhecimento facial foi banido em cidades como Portland,
San Francisco, Oakland e Boston, nos Estados Unidos. Bélgica e Luxemburgo também se opuseram oficialmente
ao uso da tecnologia de reconhecimento facial. A respeito, confira-se:
https://edition.cnn.com/2020/09/09/tech/portland-facial-recognition-ban/index.html
https://www.uol.com.br/tilt/noticias/redacao/2019/05/16/por-que-uma-das-maiores-cidades-dos-eua-baniu-o-
reconhecimento-facial.htm
https://canaltech.com.br/seguranca/reconhecimento-facial-e-banido-em-uma-segunda-cidade-nos-eua-142979/
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(CDUSP) e no ambito da legislagdo consumerista (CDC), seja em relacdo aos seus dados, ao

tratamento desses dados e as informagdes que devem estar disponibilizadas.

As violagdes massivas a privacidade promovidas por tecnologias de vigilancia — como € o
sistema de reconhecimento facial -, afetam de maneira desproporcional criangas e adolescentes,
para os quais as politicas devem ser adotadas tendo em vista o seu melhor interesse (art. 6° do
ECA); e as pessoas negras, promovendo discriminacao racial (art. 5°, caput e XLI da CRFB).

De igual forma, pessoas trans também sofrem discriminagio algoritmica®*.

Tratando-se de um sistema de reconhecimento facial massivo, implementado sobre todos os
usudrios do metrd, hd uma clara incompatibilidade com o direito a privacidade (art. 5°, X,
LXXII e LXXIX da CRFB), e a autodeterminacdo informativa, em seus contornos
constitucionais e internacionais, bem como a proporcionalidade, cardter material do devido
processo legal (art. 5°, LIV da CRFB). A ofensa a privacidade repercute, ainda, em ofensas aos
direitos a liberdade de expressdo e a liberdade de associacdo e reunido, como interpretados a
luz do Pacto Internacional de Direitos Civis e Politicos pelo Comité de Direitos Humanos da
ONU e pelas Relatorias Especiais da ONU sobre Liberdade de Reunido e sobre Liberdade de

Expressao.

Todas essas ilegalidades, violacdes a Constituicio e aos tratados internacionais estao

especificados a seguir.

4.1 A implementacao do reconhecimento facial pela Ré viola a Lei Geral de Protecio

de Dados - LGPD

A Lei Geral de Protecio de Dados (LGPD - Lei 13.079/2018) é uma resposta normativa® 2
apropriacao generalizada de dados pessoais, por entes publicos e privados, levada a cabo nas

dltimas décadas.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito piblico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural.

4 https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-

erra-mais-em-pessoas-trans.htm
4 Por se tratar de desafio global, a LGPD é contemporanea de legislacdes de outros pafses e de um crescente
debate normativo. Ver em http://pensando.mj.gov.br/dadospessoais201 1/contexto-internacional/
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Paragrafo tinico. As normas gerais contidas nesta Lei s@o de interesse nacional

e devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.

Possui, assim como as legislacdes internacionais que lidam com o tema, dois nucleos
principais: um que enuncia e conforma o direito a prote¢do de dados pessoais como um direito
autdonomo, decorrente da autodeterminacao informativa e da privacidade; e outro, que expde

quais sao os deveres dos entes publicos e privados diante desses direitos.
Art. 2° A disciplina da prote¢do de dados pessoais tem como fundamentos:
I - o respeito a privacidade;
II - a autodeterminagao informativa;
III - a liberdade de expressdo, de informagdo, de comunicagdo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econdmico e tecnoldgico e a inovacio;
VI - alivre iniciativa, a livre concorréncia € a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais.

Para sairmos de um ambiente de apropriacdo generalizada de dados e abusos de toda sorte, as
relagcdes entre o titular de dados pessoais e entes publicos e privados que pretendem lidar com
estes dados passa a ser mediada, por imposicdo legal, pela exigéncia de consentimento para
obtenc¢io e tratamento de dados, pela transparéncia na forma pela qual tais dados serdo obtidos

e tratados e pela estrita proporcionalidade entre o uso deste dado pessoal e a sua finalidade.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-

fé e os seguintes principios:

I - finalidade: realiza¢do do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de

forma incompativel com essas finalidades;

II - adequagdo: compatibilidade do tratamento com as finalidades informadas

ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e niao excessivos em relacdo as finalidades do tratamento de

dados;
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IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento, bem como sobre a integralidade de seus

dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizac@o dos dados, de acordo com a necessidade e para o cumprimento

da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes

de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais

ou ilicitas de destrui¢do, perda, alteracdo, comunicacio ou difusio;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins

discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas.

Os fundamentos da disciplina de protecdo de dados previstos no art. 2° da LGPD trazem o
sentido teleologico da norma e os principios, dispostos no art. 6° da LGPD, operam como
diretrizes necessdrias de interpretacdo da lei em tese e no caso concreto. Incidem, assim, em

toda argumentacgdo apresentada nesta acdo civil publica.

No presente caso, a Ré Companhia do Metropolitano de Sao Paulo implementa um sistema de
monitoragdo eletronica por meio de reconhecimento facial — ou seja, através da obtengdo e
tratamento de dados pessoais biométricos de todos os usudrios do metrd, sem cumprir com 0s

deveres impostos pela lei: consentimento do titular, transparéncia e estrita proporcionalidade.

a) Violacao aos deveres de consentimento do titular de dados pessoais e auséncia de

base legal para reconhecimento facial massivo

34

fls. 34

Este documento é copia do original, assinado digitalmente por ESTELA WAKSBERG GUERRINI e Tribunal de Justica do Estado de Sao Paulo, protocolado em 03/03/2022 as 07:02 , sob o niimero 10106679720228260053.

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/pg/abrirConferenciaDocumento.do, informe o processo 1010667-97.2022.8.26.0053 e cddigo C801A9D.



A lei traz uma série de disposicdes sobre o consentimento do titular de dados que os entes

publicos e privados devem obter para que seja permitido o tratamento de dados pessoais.
A legislacdo, em seu artigo 5°, traz a defini¢do para cada um destes termos:

e consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada (art. 5°, XII,
LGPD)

e titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento (art. 5°, V LGPD)

e tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepg¢ao, classificacdo, utilizacdo, acesso, reprodugdo, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminacio, avaliacdo ou
controle da informag¢ao, modificagdo, comunicacao, transferéncia, difusao ou extracao.
(art. 5°, X LGPD)

e dado pessoal: informacgdo relacionada a pessoa natural identificada ou identificavel

(art. 5°, I, LGPD)

Como ficou provado nos fatos desta agdo civil publica, o sistema de monitoragdo eletronica
mediante reconhecimento facial implementado pela Ré faz tratamento de dados pessoais,
mais especificamente de dados biométricos, estando sujeita, portanto, a Lei Geral de Prote¢ao
de Dados, nos termos do seu artigo 3°, uma vez que os dados sdo coletados e tratados em

territorio nacional.

O tratamento de dados pessoais — com todas as condutas pertinentes, definidas pelo art. 5°, X
acima reproduzido — somente poderia ser realizado mediante fornecimento de consentimento
do titular, nos termos do artigo 7°, I da LGPD, dada a total irrazoabilidade de todas as demais

bases legais.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas

seguintes hipdteses:
I - mediante o fornecimento de consentimento pelo titular;

Considerando serem os dados pessoais biométricos dados sensiveis, o art. 11, I da LGPD exige
um consentimento deve ser qualificado: de forma especifica, destacada e para finalidades

especificas:

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas

seguintes hipdteses:
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supratranscrito.

I - quando o titular ou seu responsdvel legal consentir, de forma especifica e

destacada, para finalidades especificas;

O consentimento, aqui, também definido por lei, se refere a “manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma

finalidade determinada” (art. 5°, XII LGPD).

Nos termos da LGPD, o consentimento ¢ ativo: deve ser obtido por escrito ou por outro meio
que expresse a manifestacdo de vontade, e, por se referir ao direito do titular dos dados pessoais,

pode ser revogado a qualquer momento. Diz o artigo 8° da LGPD:

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei deverad ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de

vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse deverd constar de

clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido

em conformidade com o disposto nesta Lei.
§ 3°E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as

autorizagdes genéricas para o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de eliminacao,

nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteracdo de informacao referida nos incisos I, II, III ou V do
art. 9° desta Lei, o controlador deverd informar ao titular, com destaque de
forma especifica do teor das alteracdes, podendo o titular, nos casos em que o

seu consentimento € exigido, revoga-lo caso discorde da alteracao.

Ademais, ¢ 6nus da Ré, enquanto controladora, ou seja, da pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de dados pessoais

(art. 5°, VI), provar a obtencdo do consentimento, nos termos do §2° do artigo 8°
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A prova de consentimento dos usudrios para tratamento de seus dados pessoais biométricos,
exigido pelos artigos 7°, 1 e 11, I da LGPD, néo existe, conforme restou comprovado em decisdo

transitada em julgado na ja mencionada a¢do autdonoma de producgdo de provas.

Ademais, ndo incide, no caso, nenhuma hipétese legal para afastamento do consentimento,
previsto nos demais incisos do artigo 7° e do artigo 11, que abrangem obrigacdes legais ou
regulatorias (art. 7°, [l e 11, II, a); necessidade para execugdo de politicas publicas (artigo 7°,
Il e 11, II, b); estudos e pesquisas (art. 7° IV e 11, II, c). no exercicio regular de direitos,
inclusive em processo judicial, administrativo e arbitral (art. 7°V, VI e 11, I, d); para proteger
a vida do titular em ameaca iminente (art. 7%, VIl e 11, II, e), por profissionais de saide e no
ambito de acdes e servigos de saude (art. 7°, VIII e 11, II, f), quando necessario para atender
aos interesses legitimos do controlador ou de terceiro, respeitados os direitos e liberdades do

titular (art. 7°, IX) ou para protecio de crédito (art. 7°, X) ou para prevencao a fraude (art. 11,

I1, g).

Os dados biométricos dos usudrios do metrd ndo sdo dados pessoais necessarios a execugio
de politica publica de transporte metropolitano, diferentemente do que se percebe, por exemplo,
para inscricdo de programas de renda. No mesmo sentido, tampouco a coleta de dados
biométricos € obrigacdo legal ou regulatéria imposta ao metrd e, mesmo nestas hipéteses, o
titular deveria ser informado das hipdteses em que tal tratamento seria admitido, nos termos do

§1° do artigo 7° da LGPD.

Assim, a Ré viola o dever de obter o consentimento, na forma da LGPD. Tampouco poderia
cumpri-lo, pela opacidade, falta de transparéncia e de informacdes sobre o sistema de

reconhecimento facial em implementacao.

b) Violacées ao dever de transparéncia e informacoes sobre o tratamento de dados

pessoais

Sendo o consentimento uma manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada (art. 5°,
XII da LGPD), a lei impde ao controlador, obviamente, o dever de informar de forma clara,

adequada e ostensiva sobre o tratamento de dados pessoais ao titular.

O dever de transparéncia que se impde - independentemente da base legal utilizada, como
principio do tratamento de dados (art. 6°, VI) - ao controlador de dados pessoais, posicdo que

a Ré assume quando implementa sistema de reconhecimento facial nas estacdes do metro, é
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uma obrigacdo positiva de informar ao titular de dados pessoais sobre seus direitos, a
finalidade especifica do tratamento de dados, sua forma e duragao, se os dados serdo ou nao
compartilhados, quais as responsabilidades dos agentes (profissionais no dmbito privado ou
publico), além da identificagdo do controlador, nos termos do artigo 9°, incisos I a VII da

LGPD.

Na hipotese de informacdes ndo serem apresentadas, serem falseadas ou abusivas, o
consentimento previamente dado se torna sem efeito e a captura e o tratamento de dados se

tornam ilegais, por disposi¢cao expressa dos pardgrafos do referido artigo 9° da LGPD:

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em

regulamentag@o para o atendimento do principio do livre acesso:
I - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e

industrial;
III - identificacdo do controlador;
IV - informacdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a

finalidade;
VI - responsabilidades dos agentes que realizarao o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18

desta Lei.

§ 1° Na hipétese em que o consentimento é requerido, esse serd considerado
nulo caso as informagdes fornecidas ao titular tenham conteido enganoso ou
abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de

forma clara e inequivoca.

§ 2° Na hipétese em que o consentimento € requerido, se houver mudangas da
finalidade para o tratamento de dados pessoais ndo compativeis com o0
consentimento original, o controlador deverd informar previamente o titular
sobre as mudancas de finalidade, podendo o titular revogar o consentimento,

caso discorde das alteragdes.
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§ 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimento
de produto ou de servico ou para o exercicio de direito, o titular serd informado
com destaque sobre esse fato e sobre os meios pelos quais poderd exercer os

direitos do titular elencados no art. 18 desta Lei.

A lei impde ao controlador a obrigacao de explicar o porqué da captura e do tratamento de
dados, para que o titular possa exercer a sua autodeterminacao informativa de maneira plena,

que, neste caso, se da através do consentimento.

A Ré foi questionada quanto aos requisitos exigidos pelo artigo 9° da LGPD. Afinal, estando
em processo de contratacdo e implementacdo de um sistema de monitoragdo eletronica com
reconhecimento facial, a R€ deveria possuir um plano, uma orientacao, uma politica para dar

conta de suas obriga¢des legais. Nada mais 6bvio, diante das obrigacdes legais expressas.

No entanto, o sistema de reconhecimento facial nas estacdes do metr6 ja estd em operagao e
nao foi obtido o consentimento, ndo foi informada a finalidade especifica da sua coleta e
tratamento, tampouco disponibilizada de forma clara, adequada e ostensiva a informacao sobre
controlador, processos e compartilhamentos. Os direitos dos titulares de dados pessoais foram

ignorados.

A Ré atua, assim, como se ndo houvesse a Lei Geral de Protecdo de Dados, como se ainda
estivéssemos em um ambiente de apropriagdo generalizada de dados pessoais, em clara
violagdo ao artigo 6° da LGPD que exige observancia de boa-fé, transparéncia, seguranca,

prevencao, responsabilizacio e prestaciao de contas.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-

fé e os seguintes principios: [...]

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracio do tratamento, bem como sobre a integralidade de seus

dados pessoais;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes

de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais

ou ilicitas de destrui¢do, perda, alteracdo, comunicacio ou difusio;
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VIII - prevencao: adogdo de medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas.

Os fatos mostram que a Ré deixou de apresentar provas na acdo autonoma de producdo de
provas, alegando serem provas negativas e, portanto, impossiveis. Erro crasso e conduta ilegal.
A LGPD explicitamente exige a comprovacao da observancia e do cumprimento das normas

de protecao de dados pessoais.

¢) Violacgoes a estrita proporcionalidade para coleta e tratamento de dados pessoais

A esta altura ja é perceptivel a incompatibilidade da captura e tratamento massivos de dados
pessoais por sistemas de reconhecimento facial com a legislacdo: por ser massivo e
indiscriminado, ndo cumpre o requisito da finalidade especifica, além de se mostrar

desproporcional.

Nao havendo clareza quanto a finalidade especifica, ndo ha condi¢Ges para o consentimento
livre e informado®. E, mesmo que a obtenciio do consentimento seja possivel, a sua revogacdo
nao serd: como um usudrio do metrd deixard de ter a sua face ndo capturada? A op¢ao nao pode
ser deixar de usar o servi¢o de transporte publico, direito social constitucional, direito do

consumidor, direito de usudrio de servico publico.

Por isso, a LGPD também se aplica aos 6rgaos publicos, incluidos evidentemente aqueles da
administracdo publica direta e indireta, e demanda que os dados pessoais sejam coletados e
tratados apenas e para estritamente garantir a execucao daquela politica publica (art. 7°, III da

LGPD e art. 11, II, ¢, da LGPD).

A LGPD incorporou em seu texto legal o conceito de proporcionalidade, enquanto juizo
prévio necessdrio as atividades de tratamento de dados. Pela disciplina legal, sendo as
atividades de tratamento de dados pessoais devem observar a finalidade, a adequacao e a

necessidade da medida, com vistas a restringir, o minimo possivel, o direito do titular.

46 Ou qualquer outra base legal.
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Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-

fé e os seguintes principios: [...]

I - finalidade: realiza¢do do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de

forma incompativel com essas finalidades;

IT - adequag@o: compatibilidade do tratamento com as finalidades informadas

ao titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessdrio para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em relacdo as finalidades do tratamento de

dados [...]

Em um primeiro momento, o tratamento de dados pessoais precisa atender a propdsitos
legitimos e especificos, seu processo precisa ser compativel com a finalidade e limitado ao
minimo necessdrio para atingir essas finalidades. Tais conceitos dialogam com as teorias que
impdem a minima restri¢do aos direitos fundamentais. Sendo o direito a protecao de dados um
direito auténomo, sua restricdo (ou seja a coleta e tratamento desses dados) s6 pode ocorrer
com o consentimento do titular, com clareza de informag¢des sobre o processo e para atender a

especifica finalidade, e na medida estrita desta.

E evidente que o tratamento massivo e indiscriminado de dados pessoais através de sistemas
de reconhecimento facial em equipamentos publicos, ou mesmo na rua, sdo desproporcionais.
Entre as respostas incoerentes e confusas dadas pela Ré, extrai-se a informacdo que a Ré
pretende usar o sistema de reconhecimento facial para identificar pessoas que constem em
bancos de dados de pessoas procuradas, submetendo todos os usudrios dos servicos de
transportes publicos a um sistema de identificacdo que tem, em sua esséncia, em sua natureza
do atual estado tecnoldgico, falsos positivos, que inclusive sdo potencialmente mais comuns,
como ja demonstrado, em relacdo a grupos ja historicamente vulnerabilizados, como as pessoas

negras.

4.2 A implementacio do sistema de reconhecimento facial pela Ré Companhia do

Metropolitano do Sao Paulo viola o Cédigo de Defesa do Consumidor

O caso em comento trata da prestacdo de um servigo publico, devendo ser analisado sob o

prisma das normas de Direito Publico. A andlise da relacdo aqui discutida envolve bem
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essencial para a vida em comunidade, tendo que prezar pela aplicacdo de leis que visem
proteger o usudrio do servico metrovidrio (consumidor deste servi¢o), em razdo da sua

vulnerabilidade e hipossuficiéncia.

Importa, portanto, destacar que o ordenamento juridico deve ser interpretado como tnico,
harmonico e coordenado entre si, sendo possivel a aplicagdo em cardter complementar tanto do
CDC como da LGPD sobre esta tematica. Isto também porque o art. 7° do CDC permite uma
interpretacdo sistemdtica de diferentes normas, prevalecendo sempre a aplicagdo mais
favordvel ao consumidor. A LGPD, por sua vez, coloca como fundamento da prote¢do de dados
pessoais a defesa do consumidor (art. 2°, VI), reconhece o exercicio de direitos perante os
organismos de defesa do consumidor (art. 18, § 8°), bem como o regime de responsabilidade

do CDC nas relagdes de consumo (art. 45).

7z

O usudrio do metrd, destaca-se, € a parte vulnerdvel dessa relacdo, devendo ter como
pressuposta a sua condi¢do, devendo receber tratamento desigual na medida de sua

desigualdade.

Sua vulnerabilidade também € manifesta ao estudar os usudrios desse servico. Ao considerar
as relacoes sociais hoje existentes e a extensao geografica do Municipio, ndo ha como imaginar
que as pessoas consigam se locomover, como regra, sem a utiliza¢do, no minimo, do transporte
publico, a qual tem que ser vista como regra. Isso porque a sua ndo utilizacao apenas € possivel
se o cidaddo ou cidada possuir condicdes econdmicas suficientes para optar por um meio de
transporte privado todos os dias da semana. Este recorte permite inferir que apenas um
segmento muito especifico da populagio ndo serd submetido a coleta de seus dados ao realizar
o transporte didrio. O transporte publico representa para muitos o minimo necessario para
que seja possivel a locomociao dentro do Municipio de Sao Paulo e de sua Regiao
Metropolitana, ou seja, € 0 minimo necessario para que o exercicio do direito de ir e vir

seja possivel.

Além disso, o direito ao transporte publico ndo é apenas um direito em si mesmo, mas €
também uma garantia necessaria para o direito de acesso a cidade, ou seja, ao acesso a
inimeros outros equipamentos indispensaveis para o exercicio de direitos fundamentais, como
o direito a saide (acesso a hospitais, UBS etc.), a educagdo (acesso a escolas, creches e
universidades), a cidadania (acesso ao colégio eleitoral e participacdo em manifestacdes

politicas), a seguranca publica (acesso a delegacias de policia), a cultura (acesso a cinemas,
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teatros etc.), ao emprego (acesso aos locais de trabalho), a liberdade econdmica (acesso a novos

mercados, reduzindo o peso do fator geografico e ampliando a concorréncia) etc.

Imprescindivel, portanto, a necessaria harmonizacao e equilibrio dos interesses na relacdo de
consumo, com base também na boa-fé objetiva (art. 4°, III). Sendo deste modo invidvel uma
relacdo na qual inexista informagdes claras sobre o que estd sendo coletado e, muito menos,

sem o consentimento expresso dos usudrios da via férrea.

Destaca-se ainda que o_direito a informacio nas relacoes consumeristas é a base para o

exercicio de todos os demais direitos, considerando justamente uma relacao caracterizada

pela vulnerabilidade dos consumidores e pela assimetria informacional entre as partes.

Assimetria esta que fica mais clara quando se considera a relacdo individuos e Estado, tendo
este ultimo toda a maquina estatal em funcionamento a seu favor e o acesso a enormes bases
de dados e a qual é exacerbada pela assimetria informacional presente, por natureza, com o
emprego de uma tecnologia nova, com fluxo informacional pouco ou nada transparente aos

usuarios.

E necessario que as informagdes sejam completas, adequadas e eficientes. Sem o respeito ao
direito a informacao, ndo é possivel afirmar que uma conduta foi praticada de acordo com o
principio da boa-fé objetiva, que consubstancia os deveres éticos minimos exigiveis nas

relacdes juridicas.

O Direito do Consumidor possui inclusive um regramento especifico sobre bancos de dados e
cadastros de consumidores, determinando o art. 43 do CDC que o consumidor tem direito de
acesso as suas informagdes cadastradas/registradas (caput); de qualidade e precisdo sobre seus
dados (§1°), de comunicacd@o sobre uso de seus dados (§2°); de correcdo de dados incorretos
(§3) e de acesso a suas informacdes de maneira acessivel (§6°); bem como determina que os
bancos de dados relativos a consumidores, servicos de prote¢do ao crédito e congéneres sao

considerados entidades de carater publico.

Deste modo, entende-se que os bancos de dados com informag¢des dos consumidores (no caso,
os usudrios do servico do metrd) se referem a personalidade destes, ndo implicando em dados
empresariais, mas sim dados publicos. Por esse motivo, esta base deve respeitar limites legais.
No caso em comento, discute-se sobre o grande armazenamento de uma série de dados pessoais
sensiveis sem sequer o conhecimento, muito menos o consentimento dos consumidores do

servico metrovidrio. O consumidor nao dispde de informacgdes de cardter técnico, econdOmico e
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juridico, aptos a ensejar sua escorreita interpretacdo sobre a aplicacdo e alcance do contrato,

estabelecendo como direito basico seu, a informacao clara e adequada (art. 6°, III, CDC).

A assimetria informacional ainda é exacerbada pelo fato de se tratar de tecnologia ainda
desconhecida da populacdo e cujos danos e riscos sao ainda menos informados e

compreensiveis.

Soma-se ao exposto o fato de que ndo se sabe sequer qual € a finalidade que a Ré dard aos
dados pessoais de todos os usudrios do metrd. A populacao nao tem qualquer informacao sobre
o processo de tomada de decisdo resultante do uso da tecnologia de reconhecimento facial.
Decisdes capazes de intervir em suas vidas seriam tomadas com base em algoritmos e
automacdo, sujeitas a erros e potencialmente violadoras de diversos direitos, sem que 0s

consumidores soubessem nada sobre o funcionamento desse processo.

Além da falta de informagdes sobre a coleta de dados em si, vale apontar que ndo foi oferecida
qualquer garantia por parte do Metr6 de que os dados coletados ndo poderiam ser utilizados

para atividades diversas daquelas expressamente declaradas.

Conforme defendido por Laura Schertel Mendes, extrai-se desse dispositivo o conceito
segundo o qual “qualquer registro de dados pessoais deve se submeter ao crivo da legalidade,
na medida em que a lei determina que os bancos de dados e cadastros relativos a consumidores
sdo considerados publicos e, portanto, devem respeitar os limites legais™*’. Assim, qualquer
armazenamento de dados pessoais, “por se referir a personalidade do consumidor, ndo diz
respeito a esfera empresarial apenas, mas sim ao publico e, portanto, a ele se aplica o regime

constitucional e legal™*®.

A auséncia de consentimento informado sobre a coleta de dados pessoais sensiveis (dados
biométricos) também implica em grave violacdo, em especial nos direitos bdsicos do
consumidor relativos a compreensao dos riscos informacionais da coleta de sua emocao e seus
dados biométricos (CDC, art. 6°, I) e das caracteristicas basicas de como funciona o servigo de

andlise desses dados (CDC, art. 6°, III). Diz o C6digo nesse aspecto:

Art. 6° Sdo direitos basicos do consumidor:

47 MENDES, Laura Schertel. Privacidade, protegdo de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental. Sao Paulo: Saraiva, 2014, p. 146.
4 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental. Sdo Paulo: Saraiva, 2014, p. 143.
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I - a protecdo da vida, sadde e seguranca contra os riscos provocados por
préticas no fornecimento de produtos e servicos considerados perigosos ou

Nocivos;

IT - a educacdo e divulgacdo sobre o consumo adequado dos produtos e

servicos, asseguradas a liberdade de escolha e a igualdade nas contratacdes;

IIT - a informacgdo adequada e clara sobre os diferentes produtos e servicos,
com especificagdo correta de quantidade, caracteristicas, composicao,
qualidade, tributos incidentes e preco, bem como sobre o0s riscos que

apresentem,

No mesmo caminho, é possivel destacar os direitos dos usudrios e usudrias dos servigos

publicos previstos na Lei n® 13.460/2017:

Art. 5° O usudrio de servigo publico tem direito a adequada prestacdo dos
servicos, devendo os agentes publicos e prestadores de servicos publicos

observar as seguintes diretrizes: (...)

IV — adequacdo entre meios e fins, vedada a imposicdo de exigéncias,

obrigacdes, restrigdes e san¢Oes ndo previstas na legislacio; (...)

VIII - ado¢@o de medidas visando a protecdo a saide e a seguranca dos
usuarios;

Art. 6° Sao direitos basicos do usudrio:

IIT - acesso e obtencdo de informacdes relativas a sua pessoa constantes de
registros ou bancos de dados, observado o disposto no inciso X do caput do

art. 5° da Constituicdo Federal e na Lei n® 12.527, de 18 de novembro de 2011;

IV - protecdo de suas informagdes pessoais, nos termos da Lei n° 12.527, de

18 de novembro de 2011;

Ainda que se considere a possibilidade de haver consentimento para a coleta e tratamento dos
dados pessoais sensiveis no presente caso, como ndao hd consentimento livre, especifico,
informado e em destaque dos titulares dos dados os quais ndao concordaram ou deram seu
consentimento informado -, hd uma viola¢dao do ordenamento juridico brasileiro, colocando os
consumidores e pessoais naturais em situacdo de auséncia de controle e autodeterminacao
informativa sobre seus dados biométricos, em violacdo ao art. 5° da Constituicao, art. 21 do

Cédigo Civil e art. 6° do Cédigo de Defesa do Consumidor.
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A situacdo até aqui relatada assemelha-se quase a um contrato de adesao, no qual héd extrema
mitigacdo na possibilidade de negociacdo entre as partes. Em verdade, no caso concreto, ndo
ha qualquer possibilidade de negociagdo, cabendo ao cidaddo ou a cidada aceitar os termos do
contrato tal qual fixados unilateralmente pelo fornecedor do servico. Em razao desses fatores,

um maior rigor na andlise das préticas comerciais realizadas pelo Metrd se mostra necessdrio.

Como visto, por se tratar de relacdo entre pessoas e o Estado em prestacao de servigo essencial,
cuja utilizagdo € obrigatdria para o exercicio de diversos direitos, de monopd6lio natural e, ainda,
de emprego de tecnologia complexa de dificil compreensao do consumidor, a assimetria de
poder e informacional e a vulnerabilidade do consumidor sdo exacerbadas, de modo que se faz

necessaria especial atengdo as disposi¢oes de praticas abusivas do CDC.

A conduta da Ré constitui pratica abusiva por exigir do usudrio vantagem manifestamente
excessiva, ao obrigd-lo a ceder informacdes da sua esfera privada, sem informacdes claras e
adequadas e para uma finalidade ndo justificada e desproporcional, em clara violagdo ao art.
39, V do CDC. A pratica configura vantagem excessiva, pois, nos termos da defini¢cao presente
no art. 51, §1° do CDC: (i) ofende os principios fundamentais do ordenamento juridico, em
especial o direito fundamental a privacidade do consumidor; (ii) restringe direitos fundamentais
inerentes ao contrato, em especial, direito de escolha e de informacdo, ao ndo limitar os
cruzamentos de bancos de dados e suas finalidades; e (iii) é excessivamente onerosa ao
consumidor, uma vez que ignora seus interesses ao investir em contratacdo de tecnologia
desproporcional, em detrimento de melhorias no servico. H4, portanto, manifesta violagao a
protecdo do consumidor com métodos comerciais desleais e praticas abusivas, previstas no art.

6°, inc. IV do CDC.

Em sentenca do caso andlogo ocorrido com a tecnologia a ser implantada na Via 4 do metro,

caso que ainda tramita sob o n°® 1090663-42.2018.8.26.0100, tem-se o entendimento de que

De todo o exposto, inegavel que conduta da requerida viola
patentemente o direito a imagem dos consumidores usuarios do
servico publico, as disposicoes acerca da proteciao especial conferida
aos dados pessoais sensiveis coletados, além da violacido aos direitos
basicos do consumidor, notadamente a informacao e a protecao com
relacdo as praticas comerciais abusivas, dai porque o pedido de
obrigacdo de nao fazer conmsistente em nao se utilizar de dados
biométricos ou qualquer outro tipo de identificacao dos consumidores
e usuarios do transporte publico, sem a comprovacio do devido
consentimento do consumidor é procedente.
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Destaca-se ainda que segundo o artigo 37, §2° do Cddigo de Defesa do Consumidor dispde
que: “F abusiva, dentre outras a publicidade discriminatoria de qualquer natureza, a que incite
a violéncia, explore o medo ou a supersticdo, se aproveite da deficiéncia de julgamento e
experiéncia da crianca, desrespeita valores ambientais, ou que seja capaz de induzir o
consumidor a se comportar de forma prejudicial ou perigosa a sua satide ou seguranga.” Assim,
¢ evidente que a empresa ultrapassa os limites concedidos para exercicio da atividade

econdmica, pela boa-fé e pelos bons costumes, constituindo verdadeira pratica abusiva.

Sobre o dever de se observar a proporcionalidade entre os direitos e deveres dos usudrios de
servicos publicos, ele estd positivado, no caso do Estado de Sdo Paulo, na Lei Estadual n°

10.294/1999:

Art. 7° - O direito a qualidade do servico exige dos agentes ptblicos e

prestadores de servigo publico: (...)

V — adequagdo entre meios e fins, vedada a imposi¢do de exigéncias,

obrigacdes, restrigdes e san¢des ndo previstas em lei;

Conforme ja mencionado, € desproporcional violar indiscriminadamente a privacidade e o
direito autbnomo a protecao de dados de cerca de 4 milhdes de pessoas diariamente, sem
qualquer consentimento de seus titulares, sem qualquer clareza sobre como tais dados serdo
tratados sob a justificativa da seguranca publica, ainda mais quando se considera que o sistema
¢ falho, € inerente a sua tecnologia apresentar falsos negativos e falsos positivos, e, portanto,

ineficaz.

Desse modo, tem-se que as disposi¢des do caso em comento violam o direito ao consumidor,
em func¢do de sua abusividade, falta de proporcionalidade, desrespeito ao direito de informacgao,
autodeterminag¢do, violagdo do principio da vulnerabilidade e hipossuficiéncia,
desconsideracdo do direito a cidade e direito ao consentimento livre e informado previsto tanto
no CDC como na LGPD. Em fun¢do do exposto deve a Ré ser condenada em fungdo da

manifesta ilegalidade de sua conduta.

4.3 A implementacio do sistema de reconhecimento facial pela Ré Companhia do

Metropolitano do Sao Paulo viola o Estatuto da Crianca e do Adolescente

As preocupagdes suscitadas nos topicos anteriores assumem contornos ainda mais gravosos
quando se constata que, dentre os passageiros do metrd que serdo submetidos ao

reconhecimento facial compulsério, estdo criancas e adolescentes — sujeitos que gozam de
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protecdo integral com absoluta prioridade, em razdo do peculiar estdgio de desenvolvimento
que atravessam. A protecdo integral da crianca e adolescente estd consagrada no artigo 227 da

CF/88:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao

adolescente e ao jovem, com absoluta prioridade, o direito a vida, a satide,

a alimentacdo, a educacdo, ao lazer, a profissionalizagdo, a cultura, a

dignidade, ao respeito, a liberdade e a convivéncia familiar € comunitaria,

além de colocéd-los a salvo de toda forma de negligéncia, discriminacdo,

exploracdo, violéncia, crueldade e opressdo.

Como se viu, a implementacdo de cameras de reconhecimento facial no transporte coletivo,
longe de representar medida indcua, constitui grave ameaga aos direitos fundamentais a
imagem, a privacidade, e a autodeterminagdo informativa de todos os usudrios do metro, e,
portanto, também de criancas e adolescentes. Desse modo, deve-se perquirir se as condutas da
Ré harmonizam-se com o melhor interesse desses individuos, levando-se em conta, ainda, os
marcos normativos que tutelam especificamente os direitos fundamentais acima elencados na

seara da infancia e da adolescéncia.

No que tange a inviolabilidade fisica, psiquica e moral das criancas e adolescentes, o Estatuto
da Crianca e Adolescente traz normas especificas a lhe dar concretude. O direito a imagem,
assim, reveste-se como direito ao respeito, que consiste na inviolabilidade da integridade fisica,
psiquica e moral da crianca e do adolescente, conforme preceitua o art. 17 do ECA:

Artigo 17. O direito ao respeito consiste na inviolabilidade da integridade

fisica, psiquica e moral da crianca e do adolescente, abrangendo a

preservacao da imagem, da identidade, da autonomia, dos valores, ideias e

crengas, dos espacos e objetos pessoais.

Como se V&, o direito a imagem de criancas e adolescentes deve assumir lugar de especial
atencdo em razao da gravidade e longevidade dos impactos que podem advir de sua violagao.
Tratando mais especificamente das normas de protecdo aos dados pessoais - os quais, por
representarem verdadeira extensdo da subjetividade humana, t€ém sua tutela intrinsecamente
ligada a garantia da privacidade - percebe-se que o legislador nacional, a exemplo do que foi
feito na Europa, consagrou normas especiais no que diz respeito aos dados de criangas e

adolescentes. A LGPD, em seu art. 14, dispde que:
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Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera
ser realizado em seu melhor interesse, nos termos deste artigo e da

legislagdo pertinente.

§1° O tratamento de dados pessoais de criancas deverd ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais

ou pelo responsavel legal” (grifos nossos).

Depreende-se, da leitura do artigo acima colacionado e das normas do Estatuto da Criancga e do
Adolescente que o tratamento dos dados pessoais de criancas e adolescentes devera ser

sempre realizado em seu melhor interesse, mesmo aqueles com consentimento parental

especifico. Logo, um projeto de implementacdo de cameras tal como o intentado pela Ré
pressupde, necessariamente, a demonstracdo a priori de que o tratamento realizado nos dados
coletados de criangas e adolescentes estd consoante ao seu melhor interesse, bem como a

obtencdo de consentimento especifico das maes, pais ou responsaveis para esse fim.

O Comité dos Direitos das Criancas da ONU, em seu Comentério Geral n° 25 sobre os direitos

das criangas no ambiente digital, tratando especificamente das praticas de vigilancia digital

de criancas, estabelece que tais priticas ndo podem ser realizadas indiscriminadamente,
inadvertidamente e sem que haja possibilidade de objecdo; ou seja, a margem do consentimento

das criancas e, quando cabivel, de seus pais ou responsaveis:

“75. Qualquer vigilancia digital de criancas, associada a qualquer
processamento automatizado de dados pessoais, deve respeitar o direito da
crianca a privacidade e nao deve ser realizada rotineiramente,
indiscriminadamente ou sem o conhecimento da crianca ou, no caso de
criancas muito novas, o de sua mae, pai ou cuidador; nem deve ocorrer
sem o direito de objecao a essa vigilancia, em ambientes comerciais e
educativos e de cuidados, e deve sempre ser considerado o meio menos
invasivo a privacidade disponivel para cumprir o proposito desejado.” (grifos

Nnossos).

No entanto, o projeto que o Metré pretende realizar de forma alguma respeita as normas

mencionadas, constituindo gravissima violacdo a direitos de criancas e adolescentes.

A realizagdo do reconhecimento facial importard, portanto, em violacdo aos direitos de
imagem, privacidade e direitos fundamentais correlatos de criangas e adolescentes, os quais,
sem o consentimento de seus pais, sem o seu proprio consentimento ou a possibilidade de evita-

lo, acabardo tendo suas imagens coletadas pelo Metr6 e submetidas a programas de
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reconhecimento facial - afinal, como j4 mencionamos, ndo ha como realizar qualquer tipo de
reconhecimento facial sem que todas as faces, de todos os usudrios do Metr0, sejam lidas,
copiadas, medidas, registradas e comparadas ao(s) banco(s) de dados eventualmente

utilizado(s).

Mas, além dessa ilegalidade de plano, é importante ressaltar que a possibilidade de
reconhecimentos equivocados € ainda mais alta em relag@o a criancas e adolescentes, o que
torna ainda mais problemadtica a utilizac@o de tal tecnologia. Assim apontaram Abello, Aratjo
e Hirata Jr., indicando dréstica redugdo de eficiéncia do sistema, ja que, “como esperado, o
efeito do envelhecimento é acentuado para criancas e adolescentes pois as mudangas de

fisionomia sdo mais acentuadas™*.

Portanto, o argumento de que o reconhecimento facial possibilitaria a localizacao de criangas
e adolescentes desaparecidos cai por terra. A possibilidade de acerto diminui
consideravelmente em criancas pequenas (que seriam evidentemente o foco de uma politica de
localizagdo de criangas desaparecidas), ainda mais se considerando que, quanto mais o tempo
passa, menor a chance de um reconhecimento correto. Dessa forma, nio se poderia argumentar
que o tratamento de dados destas criangas estd sendo feito para a sua protecdo, nos termos do
art. 14, §3° da LGPD, considerando, além do baixo indice de acerto, as violagdes aos seus

direitos.

Ainda, as dificuldades da tecnologia frente a rdpida alteracdo das faces das criangas revelam a
inadequacdo do tratamento destes dados para a finalidade anunciada, bem como o tratamento,
a todo momento, de todas as criancas e adolescentes que utilizam o servigo publico se mostra

excessivo e desnecessdrio para a localizacdo de criancas e adolescentes desaparecidos.

Ao revés, ndo se pode perder de vista o evento traumdtico que pode constituir a uma crianga
ou adolescente uma abordagem equivocada por autoridades em virtude de um falso

reconhecimento positivo (seja a que titulo se der).

49 Abello, Aratjo e Hirata Jr., p. 47. Estudo publicado pelo National Institute of Standards and Technology,
instituto da administracdo publica estadunidense, no qual se realizou uma série de avaliacdes periddicas em
algoritmos de reconhecimento facial, encontrou “elevados falsos positivos nos idosos e nas criangas; os efeitos
foram maiores nos adultos mais velhos e nas criangas mais novas”. Isso se deve evidentemente as mudangas mais
agudas na aparéncia ocasionadas pelo envelhecimento neste periodo de vida das pessoas, tornando o
reconhecimento facial ainda mais precario em termos de efetividade, ver em BAN FACIAL RECOGNITION
TECHNOLOGIES FOR CHILDREN AND FOR EVERYONE ELSE - LINDSEY BARRETT, Boston University
Journal of Science and Technology Law. Volume 26.2. Disponivel em: https://www.bu.edu/jostl/files/2020/08/1-
Barrett.pdf; The Impact of Age-Related Variables on Facial Comparisons with Images of Children: Algorithm
and Practitioner Performance, Dana Jaclyn Michalski. Disponivel em:
https://digital.library.adelaide.edu.au/dspace/handle/2440/111184.
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Por fim, ndo foram previstos, em qualquer lugar, tratamentos especiais para os dados de
criancas e adolescentes, como acesso restrito a funciondrios responsdveis pelas buscas de
desaparecidos, tempo de armazenamento e descarte especiais, dentre outros procedimentos de

seguranca e minimizag¢ao de risco que poderiam ser adotados.

4.4 A implementacido do sistema de reconhecimento facial pela Ré Companhia do

Metropolitano do Sao Paulo é incompativel com o direito a privacidade

A Constituicdo da Reptblica assegura a inviolabilidade da privacidade, intimidade, vida

privada, honra e imagem das pessoas (art. 5°, X).

A Constitui¢do também assegura o direito de autodeterminacao informativa, previsto no artigo
5°, LXXII, da Constituicao, designa¢do dada para a prerrogativa individual de impedir a
indevida recolha, armazenamento, utilizacdo e transmissio de seus dados pessoais,
pressupondo conhecimento e consentimento sobre a existéncia e uso de bancos de dados, bem
como possibilidade de sua corre¢do, sem os quais serd impossivel ao cidaddo promover

medidas de responsabilizacao por seu uso inadequado, desautorizado ou impreciso.

Portanto, em Aambito constitucional, com status de direitos individuais fundamentais
encontram-se os direitos a privacidade, intimidade, vida privada, honra e imagem, bem como

a autodeterminagdo informativa — coroldrio a privacidade.

E a partir dos direitos fundamentais a privacidade e 2 intimidade que a legislacio reconhece a
protecdo dos dados pessoais como um direito autbnomo, com espraiamento em outras tantas
legislacdes, como o Cédigo de Defesa do Consumidor, o Estatuto da Crianga e do Adolescente,

o Cddigo Civil e o Marco Civil na Internet.

O direito internacional dos direitos humanos também oferece insumos e ferramentas de analise
quando se discute as relagdes entre privacidade e utilizacdo de tecnologias como as de

reconhecimento facial em espacos publicos ou outros espacgos acessados pelo publico.
O artigo 17 do Pacto Internacional de Direitos Civis e Politicos diz especificamente que:

1. Ninguém podera ser objetivo de ingeréncias arbitrdrias ou ilegais em sua
vida privada, em sua familia, em seu domicilio ou em sua correspondéncia,

nem de ofensas ilegais as suas honra e reputagao.

2. Toda pessoa terd direito a prote¢ao da lei contra essas ingeréncias ou ofensas.
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O Comentério Geral n.° 16, por meio do qual o Comité desenvolve as prerrogativas e
diretrizes que devem ser inferidas diante do que € previsto no artigo 17 acima mencionado,
assentou que, ndao apenas deve haver uma lei regulamentando interferéncias e restricdes ao
direito a privacidade pelos Estados, como também essa lei deve estar de acordo com os
principios e direitos que sdo garantidos pelo Pacto Internacional sobre Direitos Civis e

Politicos.

E, mesmo nos casos em que haja uma legislacao especifica regulamentando a interferéncia do
Estado na privacidade dos individuos, a mera existéncia da legislacdo ndo € suficiente para que
as garantias do direito a privacidade sejam observadas. A existéncia da lei € compulsdria, assim
como € necessdrio que o conteido da lei esteja de acordo com os parametros internacionais
aplicaveis, sendo também importante que as circunstancias especificas em que o direito a

privacidade € relativizado seja previsto na legislacao.

Relatério do Alto Comissariado da ONU para Direitos Humanos®! reafirma que a legislacio
que autoriza a interferéncia dos Estados no direito a privacidade deve especificar em detalhes
as circunstancias especificas na qual tal ingeréncia € permitida e ser interpretada

restritivamente.

No caso, a LGPD e uma série de outras leis nacionais dispdem sobre as estritas hipdteses onde
¢ possivel interferir na privacidade, permitindo o tratamento de dados pessoais. Tais bases
legais, desenvolvidas no tépico 4.1 dessa acdo, ndo podem ser interpretadas para ampliar a
intervenc¢do no direito a privacidade, sob pena das estritas hipdteses legais que permitem essa

intervencgdo se tornarem regra, € ndo excecgao.

O relatério ainda menciona expressamente que “o direito a privacidade entra em jogo
quando um governo esta monitorando um espaco publico, como um mercado ou uma
estacdo de trem, observando os individuos” (traducdo livre e grifos nossos) e que “a mera
existéncia de vigilancia secreta equivale a uma interferéncia no direito a privacidade” (traducao

livre).

Isto porque as interferéncias ilegais e/ou arbitrarias no direito a privacidade potencialmente

afetam outros direitos. Aqui, destaca-se nesse sentido a liberdade de expressao e a liberdade

30 Comité de Direitos Humanos da ONU, General Comment No. 16 (Artigo 17 PIDCP), 8 de abril de 1988.
“Comentarios gerais” sdo os documentos por meio dos quais os 6rgdos da ONU interpretam oficialmente as
provisdes dos respectivos tratados. Mais informagdes sobre os comentdrios gerais podem ser encontradas em
https://www.ohchr.org/en/hrbodies/pages/tbgeneralcomments.aspx (em inglés).

3! Disponivel em: https:/digitallibrary.un.org/record/1640588

52

fls. 52

Este documento é copia do original, assinado digitalmente por ESTELA WAKSBERG GUERRINI e Tribunal de Justica do Estado de Sao Paulo, protocolado em 03/03/2022 as 07:02 , sob o niimero 10106679720228260053.

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/pg/abrirConferenciaDocumento.do, informe o processo 1010667-97.2022.8.26.0053 e cddigo C801A9D.



de associacao e reunido pacifica, fundamentais e basilares em qualquer sistema democrético.
A privacidade e liberdade de expressdo se reforcam mutuamente, tendo em vista que, para que
alguém tenha espago para pensar, falar e ter sua voz escutada, € um pré-requisito fundamental
que ndo se esteja submetido(a) a vigilancia constante (especialmente por parte do Estado) e que

o direito a vida privada seja respeitado.

Nesse contexto, vale destacar ainda que a Relatoria Especial para Liberdade de Expressao da
ONU j4 se manifestou no sentido de reconhecer o direito ao anonimato como um aspecto
importante do direito a liberdade de expressio e i privacidade®®. Trata-se de um fator bastante
relevante quando se pensa que cameras equipadas com sistemas de reconhecimento facial
instaladas nas dependéncias do metrd podem representar a impossibilidade de que se possa
transitar nesses espacos e usar o servico de transporte de maneira incégnita. Ainda no tocante
a liberdade de expressao, € importante destacar que o entdo relator especial para Liberdade de
Expressdao da ONU fez uma chamada em junho de 2019 em favor de uma moratéria global
imediata da venda, transferéncia e o uso de ferramentas de vigilancia, o que inclui
tecnologias de reconhecimento facial. Nesse sentido, o relator afirmou que “ferramentas de
vigilancia podem interferir nos direitos humanos, desde o direito a privacidade e liberdade de
expressdo até os direitos de associacdo e reunido, crenca religiosa, ndo discriminacdo e
participacdo publica”. E ainda ndo estdo sujeitos a nenhum controle global ou nacional
eficaz”.>® Defendeu ainda que os Estados adotem salvaguardas nacionais que estejam de acordo
com o direito internacional dos direitos humanos para proteger os individuos da vigilancia
ilegal, incluindo o desenvolvimento de mecanismos puiblicos que aprovem e supervisionem

tecnologias de vigilancia.

Conectadas aos riscos a liberdade de expressdo, ha também as ameacas a liberdade de
associacdo trazidas pelo uso de reconhecimento facial em espacos publicos. A liberdade de
associacao e reuniao pacifica, garantida pelo Artigo 20, paragrafo 1 da Declara¢ido Universal
dos Direitos Humanos (DUDH) e refor¢ada no Artigo 21 do PIDCP, no artigo 15 da Convengao
Americana sobre Direitos Humanos e no Artigo 5(d), ix da Convencao Internacional sobre a
Eliminacdo de todas as Formas de Discriminacio Racial®*. O Relator Especial da ONU sobre

Liberdade de Reunido e Associacao Pacifica declarou que "deve ser proibido o uso de técnicas

52 Relatério sobre criptografia, anonimato e a estrutura dos direitos humanos da Relatoria Especial para a liberdade
de expressao, A/HRC/29/32, 22 de maio de 2015.

33 Disponivel em:_https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx ?NewsID=24736

% Convengio Internacional sobre a Elimina¢do de Todas as Formas de Discriminacdo Racial, 21 de dezembro de
1965, UN Treaty Series, vol. 660, p. 195.
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de vigilancia para fins de vigilancia indiscriminada e ndo direcionada daqueles que exercem

seu direito de reunido e associagdo pacifica, tanto em espacos fisicos quanto digitais”>.

Em geral, as ameacas ao exercicio desses direitos estdo relacionadas ao efeito inibidor (ou
efeito inibitério - em inglé€s, chilling effect) que pode ser causado pelo uso dessas tecnologias
em espacos publicos ou acessiveis ao publico e diz respeito a alteragdo do comportamento por

individuos submetidos a monitoramento’®

. Por exemplo: o uso de tecnologias de
reconhecimento facial durante protestos pode desencorajar as pessoas a participar desse tipo de
movimentagdo e até mesmo facilitar o rastreamento e perseguicdo de ativistas, impactando

negativamente o exercicio da democracia participativa®’.

Para se movimentar pela cidade para participar de reunides, protestos € manifestacoes
artisticas, por exemplo, € necessario o uso do transporte publico. Isso quer dizer que estagdes
de metrd que possuam cameras de reconhecimento facial podem interferir na possibilidade de

ir e vir, em decorréncia do receio de ser rastreado(a) ou mapeado(a).

Como se vé, a discussdo sobre vigilancia em espacgos publicos representa uma limitagdo do

direito a privacidade, desde a perspectiva constitucional e internacional.

Por isso, o Comité de Direitos Humanos da ONU em seu pardgrafo 10, reconhece
expressamente a protecdo de dados pessoais como fator fundamental da privacidade. O mesmo
dispositivo ainda destaca que o respeito ao direito a privacidade dos individuos também

envolve o direito a informagdo sobre a coleta e o uso de seus dados pessoais.

O relatério dedicado ao direito & privacidade na era digital’® do Alto Comissariado da ONU
para Direitos Humanos explicita que a mera geracdo e coleta desses dados afeta o direito a

privacidade, uma vez que por meio dessas etapas o individuo perde algum controle a respeito

35 A/HRC/41/41 17 de maio de 2019, para 57.

% O relatério do Alto Comissariado das Nagdes Unidas para Direitos Humanos sobre o impacto de novas
tecnologias na promocgdo e prote¢do dos direitos humanos no contexto de assembleias, incluindo protestos
pacificos, traz em seu paragrafo 34 que: O surgimento da tecnologia de reconhecimento facial levou a uma
mudanca de paradigma [..] pois aumenta drasticamente a capacidade de identificar todos ou muitos
participantes em uma reunido de forma automatizada. Isso € particularmente problemadtico se a tecnologia de
reconhecimento facial em tempo real for implementada, permitindo a identifica¢cdo em tempo real, bem como a
vigilancia direcionada e o rastreamento dos participantes. A identificac@o incorreta em tempo real também
pode levar a intervencoes indevidas em assembleias pacificas pelas forcas de seguranca. Os efeitos negativos
do uso de tecnologia de reconhecimento facial sobre o direito de reunido pacifica podem ser de amplo alcance
[...]. Muitas pessoas se sentem desencorajadas a se manifestar em locais publicos e expressar liviemente suas
opinides, quando temem ser identificadas e sofrer consequéncias negativas. (Tradugdo livre, grifos nossos)

57 Para dar um exemplo, o Ministério do Interior na India, em fevereiro de 2020, prendeu 1100 pessoas que
participaram de protestos pacificos, identificando-as com o uso do reconhecimento facial. Ver India Today, Amit
Shah on Delhi riots probe: 1100 people identified using face recognition tech, 300 came from UP (em inglés)

8 Disponivel em: https://digitallibrary.un.org/record/1640588
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de informacdes que podem colocar em risco sua privacidade®®. O mesmo relatério traz ainda
preocupacdes especificas sobre dados biométricos, frente ao fato de que “alguns Estados
estdo embarcando em amplos projetos baseados em dados biométricos sem contar com as
salvaguardas legais e procedimentais adequadas" (tradugao livre). Exatamente o que se vé no

caso trazido por esta acao.

Nao por outra razdo recente relatério do Conselho de Direitos Humanos da ONU
especificamente alertou para os riscos que o reconhecimento facial traz para o direito a
privacidade e para o direito a ndo-discriminacdo, dada a baixissima acuricia destas tecnologias

quando aplicadas a qualquer grupo que, resumidamente, ndo sejam homens brancos:

Reconhecendo que, apesar de seus efeitos positivos, o uso de inteligéncia
artificial que requer o processamento de grandes quantidades de dados, muitas
vezes relacionados a dados pessoais, incluindo comportamento, relagdes
sociais, preferéncias privadas e identidade de um individuo, pode representar
sérios riscos para a direito a privacidade, em particular quando empregado para
identificagdo, rastreamento, criagdo de perfil, reconhecimento facial, previsao

de comportamento ou pontuacdo de individuos,

Observando com preocupagdo relatos indicando menor precisdo das
tecnologias de reconhecimento facial com certos grupos, em particular
individuos ndo brancos e mulheres, inclusive quando sdo usados dados de
treinamento ndo representativos, que o uso de tecnologias digitais pode
reproduzir, reforcar e até exacerbar a desigualdade racial, e neste contexto a

importincia de remédios eficazes,

6. Apela a todos os Estados:

N

(a) Respeitar e proteger o direito a privacidade, inclusive no contexto das

comunicacdes digitais e tecnologias digitais novas e emergentes;

(b) Adotar medidas para acabar com as violacdes e abusos do direito a

privacidade e criar as condig¢des para prevenir tais violacdes e abusos, inclusive

% No mesmo sentido, a normativa europeia (GDPR) dispde sobre os dados biométricos utilizados para fins de
identificagdo como "dados de categoria especial”. Dados como aqueles relacionados ao reconhecimento facial,
portanto, considerados mais sensiveis e que necessitam de maior protecdo. A mesma abordagem é adotada nas
Normas de Prote¢io de Dados Pessoais para os Estados Ibero-Americanos® e pela LGPD, que os categoriza como
dados sensiveis, demandando uma prote¢do mais rigida devido a seu potencial discriminatério. Quando se aborda
reconhecimento facial, assim, é necessdrio que se leve em consideragdo que os dados envolvidos nesse tipo de
sistema correm o risco de instrumentalizagdo para discriminacgio racial, de gé€nero e politico-ideolégica, por
exemplo.
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assegurando que a legislacdo nacional pertinente cumpra suas obrigacdes sob

o direito internacional dos direitos humanos; (...)

(e) Garantir que as tecnologias de identificagdo e reconhecimento biométrico,
incluindo tecnologias de reconhecimento facial por atores publicos e privados,
ndo permitam a vigilancia arbitraria ou ilegal, inclusive daqueles que exercem

seu direito a liberdade de reunido pacifica®. (traducéo livre)

E um fato, publico e notdrio, reconhecido nacional e internacionalmente: os sistemas de
reconhecimento facial t€m reforcado a discriminagao racial e ndo foram criados ou pensados

para reconhecer padrdes que ndo sejam de homens brancos.

Em um pais marcado e definido pelo racismo estrutural, a implementacdo destas tecnologias

servird ao propdsito discriminatorio.

4.5 A implementacio do sistema de reconhecimento facial pela Ré Companhia do
Metropolitano de Sao Paulo é incompativel com o direito a igualdade e a nao
discriminacao

Conforme ja demonstrado, o sistema de reconhecimento facial opera por meio da captura da
imagem de pessoas através de cAmeras digitais, sendo que a imagem capturada fornece o dado

biométrico que contém as peculiaridades capazes de permitir a individualizacdo e a

identificacdo de uma pessoa.

Esse dado biométrico, transformado em uma representacdo numérica, é confrontado com um
banco de dados (de pessoas desaparecidas, foragidos da justica, pessoas com antecedentes
criminais, por exemplo) possibilitando a verificacdo da semelhanca ou diferenca entre a

imagem capturada e aquelas constantes de um determinado e especifico banco de dados.

H4, contudo, vieses que operam no desenvolvimento da tecnologia de reconhecimento facial
que resultam em distor¢des nos resultados apresentados por essa ferramenta, conforme traz,
em sua esséncia, falsos positivos: todas as faces aproximadas a esta representacdo numérica

apontardo como “reconhecimento positivo” pelo sistema.

O desenvolvimento desse tipo de tecnologia envolve a utilizacdo massiva de dados para ensinar
maquinas a identificar e classificar diferentes padrdes. Em outras palavras: “as maquinas sao

ensinadas a realizar o reconhecimento facial a partir de exemplos que sdo oferecidos a respeito

%0 HRC, A/HRC/48/L.9/Rev.1, disponivel em https://digitallibrary.un.org/record/3945627 ?In=en
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do que desejamos que elas aprendam a reconhecer. Assim, “se eu quero que uma maquina seja
, . ’ ~ z 2 61

capaz de detectar um rosto, eu dou varios exemplos do que € rosto e do que ndo ¢ rosto”.

Ocorre que os dados utilizados para informar tais sistemas refletem vieses que resultam em

resultados distorcidos.

Com efeito, os sistemas sdo compostos, prevalentemente, por dados de homens de pele clara e,
consequentemente, ndo sao familiarizados com rostos que ndo atendem a esse padrdo. Os/as
especialistas apontam que os algoritmos performam melhor com rostos masculinos do que com
rostos femininos e com rostos claros do que com rostos escuros. Mesmo os melhores algoritmos
possuem dificuldades em reconhecer corpos negros e corpos de pessoas que fizeram a transi¢ao

de género.

Parte dessa distor¢do estd atrelada ao fato de que o grupo que elabora e desenvolve essas
tecnologias € extremamente restrito geograficamente e racialmente homogéneo, sendo
composto por alguns poucos homens brancos atuantes em multinacionais que controlam o
desenvolvimento dessas ferramentas tecnoldgicas, assim como a sua venda para o resto do

mundo.%?

Ocorre que as pessoas que compdem esse seleto grupo sao pautadas, como todos nds, por vieses
inconscientes. Mas o que sdo vieses inconscientes? Basicamente, sdo padrdes mentais
sistemdticos que guiam nossos pensamentos e atitudes de maneira inconsciente. Eles ndo se
baseiam em julgamento racional a partir do cotejo das informagdes relevantes em uma dada
situac@o concreta, mas sdo informados por fatores como educagdo, contexto familiar, cultura,

63 Com base nesses elementos,

religido e experiéncias pessoais pelas quais passamos
construimos padrdes de julgamento e tomamos decisdes de forma automaética e ndo consciente

em relacio a pessoas e situacoes.

Uma vez que a tecnologia de reconhecimento facial é desenvolvida por pessoas, suas escolhas

acabam influenciando negativamente o aprendizado e aplicacdo dos algoritmos, pois refletem

! Documentario “Coded Bias” (2020) - Netflix.

62 Disponivel em https://www.thomasnet.com/articles/top-suppliers/ai-software-companies/

9 0O Prof. Adilson José Moreira descreve com precisdo em que medida os vieses inconscientes informam as
escolhas e decisoes de atores institucionais: “Os contetudos sociais presentes nos diferentes tipos de representagdes
culturais de grupos sociais também motivam as reac¢des inconscientes dos individuos, fazendo com que eles
discriminem os outros, mesmo nio estando conscientes disso. A discriminagdo inconsciente designa entio aqueles
atos que afetam o julgamento do agente de membros de outros grupos, sendo que o agente pode ndo estar ciente
do que estd fazendo. Um empregador pode tentar ser objetivo na sua avaliacdo da competéncia dos candidatos a
um emprego, mas as falsas ideias sobre grupos podem fazer com que a sua decisdo de empregar uma ou outra
pessoa pode ser consequéncia da agdo inconsciente de falsas percepgdes de grupos sociais (Lawrence III, 1986,
p- 328 - 350)”. MOREIRA, Adilson José. O que ¢ discriminagdo? Belo Horizonte: Letramento: Casa do Direito:
Justificando, 2017.

57

fls. 57

Este documento é copia do original, assinado digitalmente por ESTELA WAKSBERG GUERRINI e Tribunal de Justica do Estado de Sao Paulo, protocolado em 03/03/2022 as 07:02 , sob o niimero 10106679720228260053.

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/pastadigital/pg/abrirConferenciaDocumento.do, informe o processo 1010667-97.2022.8.26.0053 e cddigo C801A9D.



os preconceitos e opinides hegemoOnicos em uma sociedade estruturada pelo racismo. Vale
dizer: as mdquinas sdo programadas por pessoas que, inevitavelmente, embutem nelas,

consciente ou inconscientemente, todos os seus padrdes mentais e esteredtipos.

Note-se: ndo é que a estrutura matematica, em si, do algoritmo seja racista, mas os modelos de
aprendizagem de mdaquinas utilizados no desenvolvimento do algoritmo incorporam vieses

inconscientes que resultam em efeitos discriminatorios.

Reconhecido como uma consequéncia de enviesamento tecnoldgico, situacdo em que se

percebe parcialidade em fungdes computacionais, o racismo_algoritmico ocorre quando

algoritmos discriminam imagens ou qualquer conteddo digital de pessoas negras. O termo vem
sendo empregado para abarcar situacdes em que se observa que a discriminagdo racial é

praticada por meio de robds e pode ser definido como:

[...] distorcdes nas bases de dados de algoritmos que geram distor¢des nos
resultados obtidos, sendo mais comuns os resultados de falso positivo em
desfavor de pessoas negras que de pessoas brancas, criando situagdes de
constrangimento e discriminacio contra essa parcela da populacdo que ja é

vitima de um racismo estrutural.®*

Nenhum software de reconhecimento facial desenvolvido até agora oferece 100% de precisao;
pelo contrdrio, a pouca acuricia coloca em xeque a eficdcia para seu propdsito, como ja
argumentado. Os erros e distor¢cdes inerentes ao emprego dessa tecnologia acometem, em
virtude do racismo algoritmico, com maior frequéncia, pessoas negras. O mesmo erro é

frequente para qualquer individuo que ndo seja homem e branco.

E sabido que a maioria dos sistemas de reconhecimento facial até agora existentes foi
desenvolvida para lidar de forma bindria e estereotipada com dois grupos, homens e mulheres,
0 que torna a tecnologia imprecisa e discriminatdria em relagcdo a outras expressoes de género,

como pessoas nio bindrias e trans.%

Nesse contexto, as tecnologias de reconhecimento facial operam na interconex@o entre nome,
sexo e dados biométricos (no caso dessa tecnologia em especifico, a imagem do rosto)
configurando deste modo uma politica de massa de identificacdo civil, através dos velhos

paradigmas de classificacdo das diferencas entre homens e mulheres.

4 AMPARO, Thiago. Policia algoritmica. Folha de Sdo Paulo, Sdo Paulo, 2020. Disponivel
em: https://www1.folha.uol.com.br/colunas/thiago-amparo/2020/01/policia-algoritmica.shtml.
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Relatos de pessoas trans indicam que, mesmo quando a checagem de documentos € feita por
humanos, sem a implementagdo dessas tecnologias, constantemente seus dados retornam como
“falsos” quando buscam acessar servigos essenciais. Tal impasse tende a se acentuar a medida
em que pessoas trans conseguirem realizar a retificacdo civil de nome e género em seus

documentos pessoais®®.

Em outras palavras: a maquina replica o mundo como ele existe, ndo toma decisdes éticas. Se
continuarmos utilizando modelos de aprendizagem de mdquina para replicar nosso mundo

como ele é, ndo vamos progredir socialmente enquanto sociedade, muito pelo contrario.

Essa preocupacao foi sublinhada pelo Comité para a Eliminagdo da Discriminag¢do Racial da
. No ambito da Recomendagdo Geral n. ,0 observou que o aumento do uso
ONU. No ambito da R dagdo Geral n. 36°7, o CERD ob to d
pelas forgas policiais de algoritmos, inteligéncia artificial, reconhecimento facial e de outras
tecnologias aumenta os riscos de aprofundamento do racismo, da discriminacdo racial, da
xenofobia e consequentemente de violagdo de muitos direitos humanos. Segundo a membra do
Comité Verene Shepard explica: “Os dados histdricos sobre prisdes em um bairro determinado
(que alimentam a inteligéncia artificial) podem refletir muito bem as praticas policiais
preconceituosas’ e, como consequéncia, ‘“aumentam o risco de um excesso de presenca policial
que poderia levar a realizar mais prisdes e, desse modo, criar um ciclo vicioso”. Isto é: “Dados

incorretos provocam maus resultados”®,

Um exemplo: o banco de dados de imagens que venha a ser composto por um rol de pessoas
foragidas pela justi¢a ou portadoras de antecedentes criminais vai compor parte do treinamento
de inteligéncia artificial e vai refletir, necessariamente, um padrdo histérico ainda vigente de

perseguicdo e criminalizagiio racialmente dirigidas a corpos negros.®

Assim, se as pessoas negras preponderam nas estatisticas de pessoas presas e encarceradas

como resultado do racismo institucionalizado e estrutural, elas estardo sobrerepresentadas nos

% Estudo da Universidade do Colorado (EUA) de 2019, essa tecnologia erra mais em rostos de pessoas trans em
comparagdo as cisgéneros (que se identificam com o sexo bioldgico atribuido no nascimento). Enquanto em
mulheres cis a precisao foi de 98,3%, para trans o indice médio era de 87,3%. Entre homens, a diferenga é maior:
a precisdo entre cisgéneros ficou em 97,6%, enquanto a média foi de 70,5% entre homens trans. Para pessoas nio-
bindrias (que vao além do masculino-feminino), agéneros (quem se identifica como género neutro) e queer (que
ndo correspondem a um padrio cis-heteronormativo), o sistema errou em todas as tentativas. Disponivel em
https://www.colorado.edu/today/2019/10/08/facial-recognition-software-has-gender-problem

%7 ACNUDH, Recomendacdo Geral 36, Comité para a Eliminagdo da Discriminagio Racial - CERD, disponivel
em https://acnudh.org/load/2020/12/CERD _C _GC 36 _PORT REV.pdf

%8 https://noticias.uol.com.br/ultimas-noticias/rfi/2020/11/26/especialistas-da-onu-advertem-sobre-vies-racista-
em-algoritmos.htm

% FLAUZINA, Ana. Corpo negro caido no chiio: o sistema penal e o projeto genocida do Estado brasileiro.
Brado.2019
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bancos de dados utilizados pelos softwares de reconhecimento pessoal (dos quais constem, por
exemplo, pessoas com antecedentes criminais ou foragidas da justi¢a) e, consequentemente,
estardo mais propensas a serem “alvo” desse sistema de reconhecimento facial, com todas as
suas consequéncias prejudiciais, que vao desde erros de identificacdo (falsos positivos),
passando pelo aumento da vigilancia dirigida a corpos negros e, finalmente, estardo mais
sujeitas a0 emprego excessivo e arbitrdrio da violéncia, dentre outras violacdes de direitos

humanos que vitimam pessoas que sejam previamente identificadas como “perigosas”.

Em sintese, podemos dizer que: a) ha vieses inconscientes que pautam o desenvolvimento dos
algoritmos em que se baseiam as tecnologias de reconhecimento facial e que acabam
distorcendo os seus resultados, isto €, aumentando as chances de erros, ou seja, de falsos
positivos, em relacdo a populacdo negra; b) a filtragem ou perfilamento racial que
historicamente informa a atuacao das forcas de seguranca é responsavel por fazer com que os
bancos de dados que continuamente alimentam o funcionamento da tecnologia de
reconhecimento facial sejam compostos majoritariamente por pessoas negras, fomentando
maior perseguicdo a pessoas negras, por meio dessas ferramentas tecnoldgicas, em um circulo

vicioso de reprodugdo e agravamento do racismo.

O perfil racial como uma tatica adotada por supostas razdes de seguranca publica motivada por
esteredtipos baseados em raga, cor, etnia, lingua, descendéncia, religido, nacionalidade ou local
de nascimento, ou uma combinacdo desses fatores, em vez de suspeitas objetivas, tende a
destacar individuos ou grupos de forma discriminatdria com base na suposicao erronea de que

pessoas com tais caracteristicas sdo propensas a incorrerem em tipos especificos de crimes.”

O CERD destaca que a filtragem racial ou perfilamento racial esta atrelado a esteredtipos e
vieses, que podem ser conscientes ou inconscientes, individuais, institucionais ou estruturais,
sendo que essas suposi¢des estereotipadas a respeito de pessoas que integram grupos raciais
historicamente discriminados produzem um impacto negativo no gozo de direitos civis e
politicos, incluindo os direitos a vida (artigo 6° do Pacto Internacional sobre Direitos Civis e
Politicos), liberdade e segurangca da pessoa (art. 9), privacidade (art. 17), liberdade de

movimento (art. 12), liberdade de associacao (art. 22) e um remédio efetivo (art. 2 (3)).

Especificamente quanto ao uso crescente de novas ferramentas tecnoldgicas, incluindo a

tomada de decisdes algoritmicas e a inteligéncia artificial, ndo apenas em dreas como seguranga

70 Recomendacdo Geral 36/2020 do Comité para a Elimina¢do da Discriminag¢io Racial da ONU - CERD,
disponivel em https://acnudh.org/load/2020/12/CERD_C _GC 36 PORT REV.pdf
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e controle de fronteiras, mas também no tocante ao acesso a servicos sociais, o CERD

sublinhou o seu potencial de aprofundar o racismo, a discriminacio racial, a xenofobia e outras

formas de exclusdo.”!

Outrossim, o CERD registra: “a opacidade da analise algoritmica ¢ da tomada de decisdes, em
particular quando os métodos de inteligéncia artificial sdo empregados. Assim, os resultados
discriminatdrios do perfil algoritmico podem muitas vezes ser menos 6bvios e mais dificeis de
detectar do que os das decisdes humanas e, portanto, mais dificeis de contestar. Além disso, os
defensores dos direitos humanos geralmente ndo estdo adequadamente equipados

tecnologicamente para identificar tais métodos discriminatorios (para. 34)”.

Esse aspecto é extremamente preocupante, pois hd erros no funcionamento desses algoritmos
que nem mesmo os desenvolvedores e programadores sdo capazes de prever ou explicar,
indicando, portanto, e mais uma vez, que a falibilidade € inerente a tecnologia.
Consequentemente, muitas empresas adotam sistemas de inteligéncia artificial apenas cientes
das suas finalidades, mas ndo do processo que fundamenta o funcionamento desses sistemas.

Dessa maneira, resta inviavel garantir que essa tecnologia produza um resultado justo, se

nao h4, nem por parte dos programadores, total compreensao acerca da maneira pela qual esses

algoritmos funcionam.

A nossa preocupacgdo reside em que padrdes de filtragem ou perfilamento racial que t€m sido
debatidos amplamente e combatidos na atuacdo das forcas de seguranca correm o risco de
serem retomados sob o manto da neutralidade da Inteligéncia artificial, o que significaria um

retrocesso democratico imensuravel.

Nao ¢ demais lembrar que as falhas do reconhecimento pessoal, sem uso de inteligéncia
artificial, j4 sdo amplamente documentadas pela literatura juridica, notadamente quando o
reconhecimento € realizado por meio fotografico. Da mesma forma, vem sendo demonstrado
que os equivocos de reconhecimento vitimam preferencialmente pessoas negras. Em
levantamento recente da Defensoria Publica do Rio de Janeiro e do Colégio Nacional de
Defensores Publicos Gerais (CONDEGE), concluiu-se que 83% dos presos injustamente por

reconhecimento fotografico no Brasil sdo negros.”

7 Recomendagio Geral 36/2020 do CERD
72 Disponivel em http://condege.org.br/2021/04/19/relatorios-indicam-prisoes-injustas-apos-reconhecimento-
fotografico/
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Neste contexto, ha recente julgado da 6* Turma do STJ, que concluiu que a inobservancia do
procedimento descrito no art. 226 do CPP torna invélido o reconhecimento da pessoa suspeita
e fixou o entendimento de que o reconhecimento do suspeito por simples exibicdo de
fotografia(s) ao reconhecedor, a par de dever seguir o mesmo procedimento do reconhecimento
pessoal, ha de ser visto como etapa antecedente a eventual reconhecimento pessoal e, portanto,
ndo pode servir como prova em a¢do penal, ainda que confirmado em juizo. (STJ. 6* Turma.

HC 598.886-SC, Rel. Min. Rogerio Schietti Cruz, julgado em 27/10/2020).

Isso implica reconhecer que a discriminagao ocorre nao apenas quando hd intencdo deliberada
de tratar de maneira diferenciada e injustificada um determinado individuo ou grupo de
pessoas, mas também por meio de praticas aparentemente neutras das instituigdes que acabam
impactando desproporcionalmente o gozo de liberdades fundamentais por determinados grupos

racializados.

A Lei Geral de Protecdo de Dados estabelece que tratamento de dados pessoais, inclusive nos
meios digitais, deve ter como fundamento o respeito aos direitos humanos, a dignidade e o
exercicio da cidadania pelas pessoas naturais (art. 2°), sendo que a atividade de tratamento de
dados pessoais deve observar o principio da ndo discriminacdo (art. 6), do que decorre a
impossibilidade de realizacio do tratamento para fins discriminatérios ilicitos ou

abusivos.

A discriminacdo sistémica ou estrutural ocorre “quando a acumulacio de desvantagens sociais
causadas por diversas formas de discriminagc@o concorrem para a estratificacdo, o que coloca
certos grupos em uma situagdo de subordinagio DURAVEL ou PERMANENTE.”” Isis

Conceicdo, comentando sobre o conceito de racismo estrutural pontua:

“Os recentes esforcos de definicdo da categoria e ferramenta, utilizada em
relatérios da ONU, t€m sido no sentido de apresentar o racismo estrutural como
um sistema no qual politicas publicas, praticas institucionais, representacoes
culturais e outras normas funcionam de vdrias formas, frequentemente
reforcando maneiras de perpetuacdo de desigualdade de um grupo, ou como a
normalizada e legitimada ampla gama de politicas, praticas e atitudes que
rotineiramente produzem cumulativos e cronicos resultados adversos para as

pessoas ndo brancas (...) ou como uma prética coletiva que existe em ambientes

73 MOREIRA, Adilson José, O que € discriminagio?
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de trabalho e na sociedade manifestando-se na forma de atitudes,

comportamentos, agdes e processos.”’*

Diante dos elementos faticos e juridicos expostos, a implementacdo da tecnologia de
reconhecimento facial, na pratica, produzird impactos negativos desproporcionais para a
populacdo negra em razao do enviesamento racial inerente ao uso dessa tecnologia, assim como
para as pessoas transgénero, independentemente das boas inten¢des que eventualmente
norteiem a adog¢do desta tecnologia pelos gestores da Companhia Metropolitana de Sao Paulo,
contribuindo para reproducao e até aprofundamento da marginaliza¢io social historicamente

imposta a esse grupo.

5. Pedidos

5.1 As violacoes de direitos pela Ré acarretaram dano moral coletivo

Os fatos narrados denotam que potencialmente milhdes de usudrios do metr6 ja tiveram seus
dados captados e utilizados sem seus consentimentos especificos, sem identificacdo da
finalidade e do modo de uso. Ainda, os dados tratados foram dados pessoais biométricos, que
ndo comportam substituicdo apds uma exposi¢do indevida ou um vazamento. Esse notdrio

abuso perpetrado pela ré € causador de dano moral coletivo:

“O dano extrapatrimonial coletivo prescinde da comprovagdo de dor, de
sofrimento e de abalo psicoldgico, suscetiveis de apreciacdo na esfera do
individuo, mas inaplicavel aos interesses difusos e coletivos” (REsp n.
1.410.698/MG, Rel. Ministro Humberto Martins, Segunda Turma, DlJe
30/6/2015).

O dano moral coletivo atinge direitos de personalidade do grupo ou coletividade como
realidade massificada, que a cada dia reclama mais solu¢des administrativas, legislativas e
juridicas para sua protecao. Isso ndo importa exigir da coletividade “dor, repulsa, indignacao
tal qual fosse um individuo isolado, pois a avaliacdo que se faz é simplesmente objetiva, e ndo
personalizada, tal qual no manuseio judicial da boa-fé objetiva. Na nocao inclui-se tanto o dano
moral coletivo indivisivel (por ofensa a interesses difusos e coletivos de uma comunidade)
como o divisivel (por afronta a interesses individuais homogéneos)” (REsp n. 1.574.350/SC,

Rel. Ministro Herman Benjamin, Segunda Turma, julgado em 3/10/2017, DJe 6/3/2019). Nesse

7 CONCEICAO, 2020, “Racismo e pandemia uma analise juridica: dimensdes de justiga e suas intersegdes",
Revista UER]J, p. 16
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sentido também o precedente desta Segunda Turma: REsp n. 1.057.274, Segunda Turma, Rel.
Ministra Eliana Calmon, Dje 26/2/2010.” (STJ - Aglnt no AREsp 1.413.621/MG — Segunda
Turma — Rel. Francisco Falcao — Julgado em 06.05.2020 — DJe 11.05.2020).

A protecdo de dados pessoais € a nova fronteira da garantia da privacidade como um anteparo
do individuo contra o Estado e, hoje, também contra as grandes conglomeragdes. O tratamento
ilegal ou irregular de dados é ato ilicito, nos termos do artigo 44 da LGPD. Tais fatos nio
podem passar ilesos, ainda mais diante de uma lei que ja vige hd algum tempo e esclarece

exatamente como se deve garantir a protecao de dados pessoais, como é a LGPD.

A LGPD prevé especificamente que o controlador de dados - no caso, a ré - que causar danos
ao titular é obrigado a repard-lo, reconhecendo a possibilidade da tutela coletiva dos direitos,

nos termos do artigo 42, §3° da LGPD:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislagdo de protecdo de dados pessoais,

¢ obrigado a repara-lo.

§3° As acdes de reparacdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas

coletivamente em juizo, observado o disposto na legislagao pertinente.

O metr6 conta com 4 milhdes de usudrios por dia. Imaginando um valor irrisério de R$
1.000,00 (hum mil reais) de reparagdo para usudrios cujos dados ja estdo sendo tratados de
forma ilegal e irregular hd meses, ja se teria um valor de 4 bilhdes de indenizagdo, o que

certamente extrapolard a capacidade da ré em pagar a verba indenizatdria.

Por isso, as autoras apresentam como parametro de indenizacdo para esta acdo o valor
contratado pela ré para implementacdo do sistema de reconhecimento facial através do Sistema
de Monitoragdo Eletronica — SME Etapa 3, resultante do processo licitatério LPI n® 10014557:
R$ 42.798.438,63 (quarenta e dois milhdes, setecentos e noventa e oito mil quatrocentos e trinta
e oito reais e sessenta e trés centavos). Ainda mais levando-se em conta que tal contratacdo se
deu no periodo de vacancia da LGPD, destinado justamente a a adequagdo dos agentes publicos

e privados aos seus termos.

5.2 Pedido de tutela provisoria de urgéncia
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Presentes os requisitos do art. 300 do CPC, deve-se, desde logo, conceder-se a tutela provisoria
de urgéncia, para impedir qualquer possibilidade de que o tempo corroa o resultado ttil do
processo. A probabilidade do direito estd amplamente demonstrada ao longo desta peticdo
inicial. O risco ao resultado ttil do processo, por seu turno, também estd clarificado pela
urgéncia que decorre da necessidade de impedir que a ré continue a realizar o reconhecimento
facial dos seus usudrios ou mesmo apenas captar esses dados pessoais. O dano ja aconteceu,
esta acontecendo e continuara a acontecer caso nao seja concedida a medida liminar ora

pleiteada.

O resultado util do processo s serd assegurado caso alguma medida judicial produza eficicia
desde logo, posto que aguardar o transito em julgado, no caso presente, seria 0 mesmo que
negar acesso ao Judicidrio, vez que até 14 certamente ja terd havido o tratamento de dados

pessoais biométricos ilegal de milhdes de usuédrios do metro.

E de se destacar, ainda, que a lesdo aos direitos dos usudrios pode ser irrepardvel, na medida
que, conforme foi demonstrado ao longo da peti¢do, os dados ja estdo sendo tratados e, como
nao ha qualquer protocolo quanto ao consentimento da obten¢do desses dados e quanto a
finalidade, a violagdo j4 estd posta, lembrando-se que os dados do reconhecimento fotografico
sdo insubstituiveis, ou seja, uma vez expostos, ndo podem ser trocados, como medida de

seguranca, como se faz com uma senha, por exemplo.

A seguranca da titularidade de dados pessoais, garantindo os direitos fundamentais de
liberdade, intimidade e privacidade (art. 17 da LGPD) foi corrompida, visto que nao estio
sendo informados sobre a captacdo e tratamento de dados, tampouco o propodsito da colheita

destes.

A demora nao desejada, mas esperada, pelo provimento final, impord que a populacio tenha
seus dados pessoais expostos, sem seu conhecimento ou anuéncia, em perfeita afronta a

legislacao de protecao de dados pessoais.

Com efeito, o perigo de dano e a probabilidade do direito estdo sobejamente demonstrados,
preenchendo, portanto, os requisitos para a tutela provisoria, nos termos do artigo 300 do
Cddigo de Processo Civil, sem prejuizo de medidas outras que visem o resultado pratico

equivalente.

O risco € evidente ja que a utilizacdo de sistema de reconhecimento facial, tratamento de dados
sensiveis e protecdo dados de hipervulneraveis, sem o seu consentimento, tampouco sem a

previsdo de agentes de tratamento de dados pessoais, irrompe a prote¢@o prevista pela LGPD.
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Ademais, ndo ha qualquer risco para o Metrd, uma vez que a suspensdo da captacdo e
tratamento de dados biométricos para reconhecimento facial no ambito da implementacdo do
Sistema de Monitoracao Eletronica — SME Etapa 3, ndo estd relacionado com os objetivos da
Ré, sua interrupcdo ndo acarretard prejuizos para a operacdo ou impedird a realizacdo dos

servicos de transporte prestados aos usudrios.

5.3 Dos pedidos especificados

Ante o exposto, a DEFENSORIA PUBLICA DO ESTADO DE SAO PAULO, a
DEFENSORIA PUBLICA DA UNIAO, o IDEC, a INTERVOZES e a ARTIGO 19
BRASIL requerem:
a.l) liminarmente, seja determinada a Companhia do Metropolitano de Sao
Paulo a imediata suspensdo da captagdo e tratamento de dados biométricos para
reconhecimento facial no ambito da implementacdo do Sistema de Monitoragcdo
Eletronica — SME Etapa 3, resultante do processo licitatério LPI n° 10014557,
estabelecendo multa didria na hipétese de descumprimento;
a.2) liminarmente, seja determinada a Companhia do Metropolitano de Sao
Paulo a imediata suspensdo da instalacdo de novos equipamentos que promovem
captura e tratamento de dados biométricos para reconhecimento facial, no dmbito
do Sistema de Monitoracdo Eletronica — SME Etapa 3, resultante do processo
licitatério LPI n°® 10014557, estabelecendo multa didria na hipétese de
descumprimento;
a.3) liminarmente, seja determinada a Companhia do Metropolitano de Sao
Paulo obrigacdo de ndo fazer, consistente em deixar de adotar qualquer sistema de
captacdo e tratamento de dados biométricos dos usudrios de metrd para sua
utilizacdo em sistemas de reconhecimento facial, até o transito em julgado da
presente demanda, estabelecendo multa didria na hipétese de descumprimento;
b) sejam convolados em definitivos os provimentos liminares requeridos;
¢) no mérito, seja a Companhia do Metropolitano de Sao Paulo condenada a
abster-se de usar qualquer mecanismo ou sistema de captacao de dados biométricos
para reconhecimento facial dos usudrios do metr6 no dmbito das suas estagdes,
composi¢cdes, vagdes e quaisquer instalacdes adjacentes onde haja circulagdo de
usudrios, em dependéncias sob supervisio da Companhia do Metropolitano de

Sao Paulo;
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d) no caso de ser permitido a Companhia do Metropolitano de Sao Paulo a
utilizacdo de algum sistema de captagdo e tratamento de dados biométricos para
reconhecimento facial dos usudrios, requerem os autores, de forma subsidiaria e
necessariamente cumulativa:

d.1) seja determinado a ré a obten¢ao do consentimento especifico, livre, informado
e inequivoco dos usudrios do metrd para o uso de seus dados pessoais,
individualmente e por escrito, em documento no qual conste claramente as
finalidades e o uso que se dardo para os dados, que seja dissociado do contrato de
adesdo normalmente utilizado, e que contenha expressamente as formas gratuitas
para a revogacao do consentimento do usudrio a qualquer tempo, nos termos dos
artigos 6°, 7°,1 e 8° da LGPD;

d.2) seja determinado a ré que apresente protocolo sobre como serd programada a
taxa de sensibilidade do sistema e como isso afetard a incidéncia de falsos negativos
e ou falsos positivos, apresentando documentos que comprovem que o sistema nao
apresenta vieses potencialmente discriminatérios em relacio a género, raga, etnia,
cor da pele, idade ou quaisquer outras caracteristicas que possam influenciar o
reconhecimento fenotipico, apresentando-se avaliacdo de impacto e plano de
mitigacdo de riscos, antes do inicio do processo de captacdo, nos termos dos artigos
2°,6°% 9° 18, 19, 42 e 50, §2° 1, d da LGPD e 5° caput, X, XLI, LXXII, e LIV da
CRFB;

d.3) seja determinado a ré que se abstenha de compartilhar seu banco de dados com
terceiros e que se abstenha de utilizar-se de bancos de dados de terceiros, nos termos
do artigo 7°, §5° da LGPD;

d.4) seja determinado a ré que se abstenha de capta¢do de dados biométricos para
reconhecimento facial, em quaisquer circunstancias, de criangas e adolescentes, nos
termos do artigo 6° do ECA e 227 da CRFB; subsidiariamente, que seja adotado o
procedimento do art. 14, § 1°, da LGPD;

d.5) seja determinado a ré que se abstenha de impedir o acesso dos usudrios que,
por qualquer motivo, deixem de permitir a captacdo e o tratamento de dados
biométricos para reconhecimento facial, ja que isto ndo € essencial para a prestagdo
do servigo de transporte que oferece a ré, nos termos do artigo 7°, III da LGPD;

e) seja a Companhia do Metropolitano de Sao Paulo condenada a pagar
indenizagdo por danos morais coletivos, em valor ndo inferior a R$ 42.798.438,63

(quarenta e dois milhdes, setecentos e noventa e oito mil quatrocentos e trinta e oito
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reais e sessenta e trés centavos) ante o tratamento, até o momento, de dados
biométricos de milhdes de usudrios do metrd, sem seus consentimentos especificos,
sem identificacdo da finalidade e do modo de uso, devendo-se a condenacdo ser
revertida para o financiamento de projetos voltados a protecao de dados pessoais de
usudrios de servigos publicos, nos termos do artigo 42, §3°, 44 e 45 da LGPD;

f) a citacdo da ré para que, querendo, possa defender-se;

g) o acolhimento das provas produzidas no ambito de a¢do autdnoma de producdo
de provas e producao de outras por todos os meios admitidos, sem prejuizo de que,
no curso da instrugdo, seja concedida inversdo do 6nus da prova, nos termos do art.
6°, inciso VIII do CDC, dada a vulnerabilidade do consumidor e a verossimilhanca
das alegacoes;

h) a condenacdo da ré nos 6nus sucumbenciais;

1) a intimacao do Ministério Pablico, nos termos do art. 5°, § 1°, da L. 7.347/85;

J) conforme determina o art. 319, inciso VII do CPC, vém as Autoras informar que

nao tém interesse na audiéncia de conciliagdo (art. 334, caput do CPC).

Da-se a causa o valor de R$ 42.798.438,63 (quarenta e dois milhdes, setecentos e noventa e

oito mil quatrocentos e trinta e oito reais e sessenta e trés centavos).

Sdo Paulo, 03 de margo de 2022.

Eloisa Machado de Almeida
OAB/SP 201.790
Advogada do CADHu e Intervozes

Estela Waksberg Guerrini
Defensora Puablica do Estado de Sdo Paulo

Nucleo Especializado de Defesa do Consumidor

Luiz Fernando Baby Miranda
Defensor Publico do Estado de Sao Paulo
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Nucleo Especializado de Defesa do Consumidor

Davi Quintanilha Failde de Azevedo
Defensor Publico do Estado de Sao Paulo

Nucleo Especializado de Cidadania e Direitos Humanos

Leticia Marquez de Avelar
Defensora Puablica do Estado de Sdo Paulo

Nucleo Especializado de Cidadania e Direitos Humanos

Fernanda Penteado Balera
Defensora Puablica do Estado de Sdo Paulo

Nucleo Especializado de Cidadania e Direitos Humanos

Isadora Brandao Araujo da Silva
Defensora Puablica do Estado de Sdo Paulo

Nucleo Especializado de Defesa da Diversidade e da Igualdade Racial

Vinicius Conceic¢ao Silva Silva
Defensor Publico do Estado de Sdo Paulo

Niucleo Especializado de Defesa da Diversidade e da Igualdade Racial

Daniel Palotti Secco
Defensor Publico do Estado de Sido Paulo

Nicleo Especializado de Infancia e Juventude

Gustavo Samuel da Silva Santos
Defensor Publico do Estado de Sao Paulo

Nicleo Especializado de Infancia e Juventude

Joao Paulo de Campos Dorini
Defensor Publico Federal

Defensoria Regional de Direitos Humanos em Sao Paulo
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Diretor, Ato de nomeacdo da coordenadora executiva e Procuragao do Idec

Documento 02 — Estatuto Social, Ata e Procuracio do Intervozes
Documento 03 - Estatuto social, Ata e Procuracdo da Artigo 19
Documento 04 — A¢do Cautelar de Produ¢ao Antecipada de Provas

Documento 05 — Parecer coordenado pelo Prof. Roberto Hirata Jr., professor livre-
docente do departamento de Ciéncia da Computagdo do Instituto de Matematica e
Estatistica da Universidade de Sao Paulo (IME-USP)
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