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internetlab

_centro de pesquisa independente

_temas envolvendo direito e tecnologia,
especialmente internet

_pesquisa interdisciplinar

> economia dos compartilhamento e seus desafios
regulatorios

> privacidade e protecao de dados pessoais
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privacidade e inseguranca juridica

_a protecdo a privacidade esta prevista de forma
principiolégica no Brasil;

_auséncia de regulamentacao especifica deixa muitas
questdes em aberto;

_propostas de regulamentacao

> projeto de lei PL 5276/2016 (anteprojeto de lei de protecdo de dados
pessoais do ministério da justica);

> projeto de lei 4060/2012 (dep. milton monti - PR/SP);

> projeto de lei do senado 181/2014 (sem. vital do régo - PMDB/PB).
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internetlab reporta

_0 que esta em jogo no debate sobre dados pessoais no
brasil?

O QUE ESTA EM JOGO NO

> quem pa rticipou? DEBATE SOBRE DADOS
. PESSOAIS NO BRASIL?

> 0 que sugeriu? T —

PELO MINISTERIO DA JUSTICA SOBRE O ANTEPROJETO DE LEI
DE PROTECAO DE DADOS PESSOAIS

> sob qual argumento?
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Também disponivel em www.internetiab.org.br
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quais regras aplicar ao poder publico?

_como deve ser a transferéncia de dados entre
entidades publicas e privadas?

_deve haver publicidade no tratamento de dados
pessoais por érgaos publicos?

_como deve ser o consentimento?

_qual a responsabilidade do poder publico na gestao de
bases de dados pessoais?

_a quais sangoes os O0rgaos publicos devem estar
sujeitos?
. % INTERNETLFB
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Sao Paulo

SPTrans nao divuiga politica de privacidade do
bilhete tnico

por Observatorio da Privacidade e Vigilancia — publicado 07/04/2015 03h38

O sistema de bilhete unico paulistano ndo se compromete publicamente
com a privacidade do usuario

Mark Hillary/Flickr

Para se cadastrar no novo sistema de
bilhete Unico da SPTrans, o usuario deve
fornecer nome, sexo, estado civil, uma
foto, nimero do RG e nimero do CPF,
além do endereco residencial. Esses
dados cadastrais podem agora ser
cruzados com o registro de locomogao do

usuario, acrescido dos dados de

fonte: http://www.cartacapital.com.br/sociedade/sptrans-nao-divulga-politica-de-privacidade-do-bilhete- ) I N T E R N ET L H B
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smart cities e dados pessoais | ex um

_cadastro do bilhete unico de sao paulo exige informacdes
como nome, sexo, estado civil, RG, CPF e endereco;

_cruzamento desses dados com dados de locomocgao e
identificagao facial das camaras instaladas nas catracas dos
Onibus possibilitaria rastrear trajetos e deslocamentos;

_nao foi divulgada uma politica de protecdao de dados pessoais

> falta transparéncia em relacdo ao tratamento dado a esses
dados pela prefeitura;

> ndo ha um documento atestando o compromisso do poder
publico com a prote¢do dos dados dos usuarios.
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Aguas de Sao Pedro - a primeira cidade
100% Digital e Inteligente do Brasil

=9 Estacionamento
é [luminacao

Seguranca
Conjunto de Solucdes que
permitem uma nova geracao (+> E-Health

de servicos € negocios

conectados a cidade
e | @) Turismo

"‘ wr Educacao
Digital

Pelefonica wivo

fonte: http.//www.slideshare.net/cpqd/smart-cities-a-experiencia-telefonica ) I N T E R N ET L H B
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smart cities e dados pessoais | ex dois

_telefonica declarou o municipio de aguas de sao pedro como
a primeira cidade 100% digital do pais

_servicos oferecidos (solucées digitais) dependem da coleta e
tratamento de muitos dados pessoais, inclusive dados
sensiveis:

> controle do transito > dados de deslocamento?

> monitoramento de seguranc¢a > imagens captadas por
cameras?

> consultas meédicas via web > dados médicos?
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SAO PAULO

MNQ n

20/09/20 0h40 - Atualizado em 20/09/2016

P fenura de SP publica revogacao de
sigilo sobre dados do Uber

Decisao ocorre 4 dias apds gestao Haddad decidir proteger dados.
Ideia era impedir divulgagao de dados como o de veiculos cadastrados.

Do G1 Sao Paulo

A Prefeitura de Sao Paulo publicou nesta terga-feira (20) uma resolugao que revoga medida da
ultima sexta-feira (16) que determinava o sigilo sobre dados de empresas de transporte
individual remunerado que operam por aplicativos, como o Uber, e que se cadastraram na
administragao municipal para operar na cidade. A revogagao do sigilo ja havia sido antecipada
pelo prefeito Fernando Haddad (PT) no sabado (17).

fonte: http://g1.globo.com/sao-paulo/noticia/2016/09/prefeitura-de-sp-publica-revogacao-de-sigilo-sobre- ) I N T E R N ET L H E
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smart cities e dados pessoais | ex trés

_decreto que regulamenta operadoras de tecnologia de
transporte credenciadas (OTTCs) em sao paulo

> decreto exige informacgdes sobre viagens, motoristas e
veiculos;

> portaria que colocava dados em sigilo foi revogada

_quanto mais as pessoas compartilham dados com
plataformas, maior é o risco de exposicao de sua privacidade
e intimidade;

_protecao a privacidade parece ter sido pouco explorada
pelos grupos envolvidos no debate.
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O compartilhamento de dados pessoais no
Decreto n. 8.789/16: um Frankenstein de
dados brasileiro?

Publicado 8 de Julho, 2016

&9d 10
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Por Jacqueline de Souza Abreu
Lider de projeto no InternetLab e mestre em direito pela Ludwig-Maximilian-Universitit
(Alemanha) e pela University of California, Berkeley (EUA)

http://jota.info/o-compartilhamento-de-dados-pessoais-no-decreto-n-8-78916-um-frankenstein-de- ) l N T E R N ET L H E
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compartilhamento de dados pessoais

_quais os limites para o compartilhamento de dados
pessoais entre orgaos e entidades das smart cities?

> ex: decreto de compartilhamento de bases de dados do
governo federal (decreto 8.789/2016)

_por um lado, compartilhamento pode contribuir para
maior eficacia na gestao de politicas publicas, reducao
de gastos e conveniéncia dos cidadaos;

_por outro lado, quando lidamos com dados pessoais, 0
centro de gravidade da regulacao deve ser a protecao

dos direitos fundamentais.
) INTERNETLRE
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como estamos?

_desafio: conciliar inovacao e desenvolvimento das
cidades com a protecao de dados pessoais dos
cidadaos;

_€é cada vez mais urgente uma lei de protecao de dados
gue estabeleca limites e balizas para o tratamento de
dados pessoais no Brasil, tanto por particulares quanto
pelo poder publico;

> 0 que inclui regras acerca do compartilhamento de

informacdes entre 6rgaos e entidades da administracao publica.
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muito obrigada!

beatriz.kira@internetlab.org.br
www.internetlab.org.br
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