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APRESENTACAO

= internetlab
= centro de pesquisa em direito e tecnologia
"= vigildncia e privacidade

= criptografia: privacidade e seguranca ou
privacidade x seguranga?

" relagdo do Brasil com a criptografia



PANO DE FUNDO

NS

wWhkatsApp

> bloqueios do
WhatsApp

> proposta de
regulamentacdo?

> internacional: Apple v.
FBIl; ameacgas terroristas;
criptografia culpada?
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Como chegamos a este ponto?

Para onde devemos ir¢



IRONIA HISTORICA

quando primeiro se falou em cripto em jornal

0 ESTADO DE S.PAULO — QU KTA-FEIRA, 9 DE MAIO DE 1945

A MULHER DO REALEJO

de XAVIER DE MONTEPIN.

< Aqul tem onze eartas. Pego. the gue as
traduza depressa. E' urgeunte. ., .

~= Preciso de dols dins. .,

— Bem, mas ndo se demore mals. .

— Creda, Sr. Juiz de [Instroagio, gque nade fa)
tarci, E agora receht os meus cumprfmentos.

O trudnlor la sulr,

— Ah! ou¢a, volveu Danlel; o senhor nun.
e estudou eriplografia?

— MUuito pouen, .. sse os(udo, na NOs=ad
epoca, calt em deguso.,. Atualmente séd os dl.
plomatas é qua se servem de um tal sistoma de
¢correspondencia,




ORIGENS DE UMA TENSAO

Estados e criptografia: uma relagdo
ambivalente

= Servigos Secretos

= CRIPTOGRAFIA é
= excelente para “prote¢do”
de informacdes do Estado
" péssima para “producdo” de
informacgdes sobre outros
Estados e individuos

Imagem: ABIN



t“ E E c Convergéncia Digital Carreira Internet Mdvel 3G 4G CDTV
Quem somos Anuncie Fale conosco Newsletter

Gestao Governo Inclusao Digital Inovagao Internet

W GOVERNO «“

Brasil abandona padrao de
criptogratia maculado pela NSA

Luis Osvaldo Grossmann ... 27/05/2014 ... Convergéncia Digital

m

Sem nenhum alarde, o governo brasileiro descartou, ha cerca de
trés meses, um dos padrdes criptograficos dos certificados digitais
do sistema de chaves publicas ICP Brasil. Trata-se da versao 3, ou T~ =
simplesmente V3, da cadeia de certificagdo — 0 que seria 0 namoro

do sistema nacional de certificagao digital com a criptografia por curvas elipticas.

%o +]5]

Formalmente, alegou-se que nao houve adesao das autoridades certificadoras. E,
efetivamente, ndo ha certificados emitidos com a V3. A decisdo de revogar essa linha de
certificados, no entanto, é a primeira resposta concreta as denuncias da espionagem
indiscriminada dos Estados Unidos — e. especialmente. do envolvimento da NSA na
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= ¥sESTADAO f o

Abin cria sistemas de ... oo

O Estado de S. Paulo

CriptOgI’afia para 07 Setembro 2013 | 19h01
proteger dados do
governo

Feitos para proteger dados de espioes e sistemas de
monitoramento, o CriptoGOV e o cGOV devem estar
prontos para uso nos proximos dias. Os novos
equipamentos foram apresentados no Planalto em 14



Brasil emprega criptografia
quando é para proteger a
privacidade de suas proprias
comunicagcoes e a segurancga
do estado.

J& quando se trata da
privacidade e seguranca de
dados dos cidaddos...



| CRIPTO CHEGA AO PUBLICO

O ESTADO DE S. PANO — 2%

P —————

QUARTA-FEMA — 5 DE JULMO DE 1978

Aﬁ tualidade Clentifica

»
N

- Nova técnica contra

ouvintes clandestinos

Violadores de codignos ¢ | pmblema de distr
ouvintes clandestinos de apa- chaves
relhos eletrinicoe vio deixar “Um sistems ¢
dé ser ums preoctipacio, gra lhAo de sufirios ex
¢as 8 um achado em criplo madamente 500 (K
desenvolvido por trés | de chaves diferents

riroa eletricistas da rs cade par em pi

Umveuldudc Stanford, na interiarutores’
Califéornia professor  Hellmar
O profesaor Martin E Hel pndo erwm lan pe
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CRIPTO CHEGA AO PUBLICO

MIEEE = susscrise

MEET MOXIE MARLINSPIRE. THE
IIRGHISTBRINGNG ENCRYPTION 10 0L




CRIPTOGRAFIA PARA CIDADAOS

FAZENDO O QUE FOI CRIADA PARA FAZER

> garante
confidencialidade e
seguranca de
dados contra
terceiros mal-
intencionados e
bisbilhoteiros

Imagem: Google Transparency Report



CRIPTOGRAFIA PARA CIDADAOS

O PAPEL DAS EMPRESAS DE TECNOLOGIA

> problema aparece
quando empresas nao
mantém uma “chave-
mestra”




| CRITICAS A CRIPTOGRAFIA

PESSOAS SUSPEITAS

Utilizam roupas, mochilas
e bolsas destoantes das
ircunstancias e do clima.

. s Protege criminosos
“Going dark” 9 :
e terroristas



“GOING DARK”: E 1SSO MESMO?

* Ndo hd evidéncia empirica “macro”

" H& outras formas: “Golden Age of Surveillance”

FOLHA DE S.PAULO : Q

RIO2016 ' cvcC

Policia Federal recorreu a infiltrado para
obter dados de grupo suspeito



SOLUCOES DEFENDIDAS

BACKDOOR? ACESSO PRIVILEGIADO? REGULAMENTAR?

A

PJER

PODER JUDICIARIO
DO ESTADO DO RIO DE JANEIRO
2° VARA CRIMINAL
DA COMARCA DE DUQUE DE CAXIAS

Em verdade, o Juizo requer, apenas, a desabilitagao da chave
de criptografia, com a interceptagdo do fluxo de dados, com o desvio em
tempo real em uma das formas sugeridas pelo MP, além do encaminhamento
das mensagens ja recebidas pelo usuario e ainda ndo criptografadas, ou seja,
as mensagens trocadas deverdao ser desviadas em tempo real (na forma que
se da com a interceptacdo de conversagdes telefénicas), antes de

implementada a criptografia.



| 0 QUE DIZEM ESPECIALISTAS

“The goal of this report is to similarly analyze the newly
proposed requirement of exceptional access to
communications in today’s more complex, global
information infrastructure. We find that it would pose far
more grave security risks, imperil innovation, and raise
thorny issues for human rights and international relations.”

Keys Under Doormats:
: INSECURITY BY REQUIRING GOVERNMENT ACK

“O debate sobre a criptografia versus aplicacao da lei € um
debate “segurancga versus seguranca”’, nao um debate
“privacidade versus segurancga”. Se a criptografia é
guebrada para a aplicacao da lei, esse mesmo backdoor
podera ser usado por bandidos também”.




CRIPTO “PROTEGE” BANDIDOS?
tec

Criminosos usam iPhone por causa da
criptografia, dizem policiais dos EUA

Essa referéncia ao aplicativo whatsapp, onde criminosos que
estdo sendo interceptados deixam de falar ao telefone e indicam que
preferem se comunicar através do referido aplicativo, sdo verificadas em

diversas investigag¢des, sem que a Justi¢ca nada possa fazer! A A

PJER

" |sso ndo é novidade; tecnologias podem ser usadas “para o bem” ou “para o mal”.



E 1SS0 MESMO?




REFLEXOES

" Impossibilidade técnica muda ‘default’

" investigar outros fatores:
" investimento em outras técnicas;
= MLAT com gargalho.

= efeitos técnicos, economicos e politicos de
regular criptografia
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Este trabalho estd licenciado sob uma licenga Creative Commons CC
BY-NC-SA 3.0 BR. Esta licenga permite que outros remixem, adaptem
e criem obras derivadas sobre a obra original, desde que com fins
ndo comerciais e contanto que atribuam crédito ao autor e licenciem
ds novas criagdes sob os mesmos pardmetros. Toda nova obra feita a
partir desta deverd ser licenciada com a mesma licenca, de modo
que qualquer obra derivada, por natureza, ndo poderd ser usada
para fins comerciais. Para mais informacdes, acesse

http:/ /creativecommons.org /licenses /by-nc-sa /3.0 /br/
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