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APRESENTAÇÃO

§ internetlab

§ centro de pesquisa em direito e tecnologia

§ vigilância e privacidade

§ criptografia: privacidade e segurança ou
privacidade x segurança?

§ relação do Brasil com a criptografia



PANO DE FUNDO

> bloqueios do 
WhatsApp

> proposta de 
regulamentação?

> internacional: Apple v. 
FBI; ameaças terroristas; 
criptografia culpada?



Como chegamos a este ponto?

Para onde devemos ir?



IRONIA HISTÓRICA
quando primeiro se falou em cripto em jornal



ORIGENS DE UMA TENSÃO
Estados e criptografia: uma relação
ambivalente

Imagem: ABIN

§ Serviços Secretos

§ CRIPTOGRAFIA é
§ excelente para “proteção” 

de informações do Estado
§ péssima para “produção” de 

informações sobre outros 
Estados e indivíduos



BRASIL S2 CRIPTOGRAFIA I



BRASIL S2 CRIPTOGRAFIA II



.
Brasil emprega criptografia 
quando é para proteger a 

privacidade de suas próprias 
comunicações e a segurança 

do estado.

Já quando se trata da 
privacidade e segurança de 

dados dos cidadãos…



CRIPTO CHEGA AO PÚBLICO



CRIPTO CHEGA AO PÚBLICO



CRIPTOGRAFIA PARA CIDADÃOS

> garante 
confidencialidade e 
segurança de 
dados contra 
terceiros mal-
intencionados e 
bisbilhoteiros

Imagem: Google Transparency Report

FAZENDO O QUE FOI CRIADA PARA FAZER



CRIPTOGRAFIA PARA CIDADÃOS

> problema aparece 
quando empresas não
mantém uma “chave-
mestra”

O PAPEL DAS EMPRESAS DE TECNOLOGIA



CRÍTICAS À CRIPTOGRAFIA

“Going dark” Protege criminosos 
e terroristas



“GOING DARK”: É ISSO MESMO?

§ Não há evidência empírica “macro”

§ Há outras formas: “Golden Age of Surveillance”



SOLUÇÕES DEFENDIDAS
BACKDOOR? ACESSO PRIVILEGIADO? REGULAMENTAR?



O QUE DIZEM ESPECIALISTAS

“The goal of this report is to similarly analyze the newly 
proposed requirement of exceptional access to 

communications in today’s more complex, global 
information infrastructure. We find that it would pose far 
more grave security risks, imperil innovation, and raise 

thorny issues for human rights and international relations.” 

“O debate sobre a criptografia versus aplicação da lei é um 
debate “segurança versus segurança”, não um debate 

“privacidade versus segurança”. Se a criptografia é 
quebrada para a aplicação da lei, esse mesmo backdoor

poderá ser usado por bandidos também”.



CRIPTO “PROTEGE” BANDIDOS?

§ Isso não é novidade; tecnologias podem ser usadas “para o bem” ou “para o mal”.



É ISSO MESMO?



REFLEXÕES

§ Impossibilidade técnica muda ‘default’

§ investigar outros fatores:
§ investimento em outras técnicas; 
§ MLAT com gargalho.

§ efeitos técnicos, econômicos e políticos de 
regular criptografia
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Este trabalho está licenciado sob uma licença Creative Commons CC 
BY-NC-SA 3.0 BR. Esta licença permite que outros remixem, adaptem 
e criem obras derivadas sobre a obra original, desde que com fins 
não comerciais e contanto que atribuam crédito ao autor e licenciem 
as novas criações sob os mesmos parâmetros. Toda nova obra feita a 
partir desta deverá ser licenciada com a mesma licença, de modo 
que qualquer obra derivada, por natureza, não poderá ser usada 
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http://creativecommons.org/licenses/by-nc-sa/3.0/br/
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